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Fran forra foreldsningen Fran forra foreldsningen
= Prediktionsfel
N
: o 2
L . T(z) = min > (y(t) — 9(t]z,6))
Presenterades principer for hur det kan ga till att skapa teststorheter 0€G0 1=

@ Prediktionsfel = Parameterskattningar
@ Parameterskattningar N
@ Likelihood T(z)=|0—060|, 0=arg m()in Z(y(t) — 9(t|z,0))?
@ Residualer t=1

Finns fler och ingen ortogonal klassificering. = Likelihood

T(z) = en;g; f(z|0), f(z|) ar fordelningen for observationerna

= Residualer

r=d " (p)y(p)Nu(p)L(p)z

och andra metoder som kommer i senare foreldsningar


erik.frisk@liu.se

Oversikt

o Trdskelsdttning och beslut 1 osdker miljo

Beslut v brusig och osdker miljéo

Antag ett test som ska Overvaka ett fel.

Testet kan larma eller inte och systemet kan vara OK eller =OK, dvs fyra
kombinationer:

no larm larm

OK

not OK

Idealt ska rédmarkerade kombinationer aldrig intraffa, men i brusiga miljcer
kan man som regel inte helt undvika falskalarm och missad detektion.

Troskling av teststorheter

For att kunna ta beslut om noll-hypotesen ska forkastas eller ] kravs att
en regel som sdger nar nollhypotesen ska forkastas.
Typiskt, larma om teststorheten Gverskrider en troskel J, dvs.

T(z) > J = generera ett larm

For teststorheter baserade pa likelihood-funktionen L(z) blir det < istallet
for >, dvs.

T(z) = L(z) < J = generera ett larm

Fundamental fraga

Hur véljer man troskeln J och vad bér man ténka pa?

10 % fel i massflodessensor — residualer

Residuals, dataset: fyw_af
rl: MSO 1650 (*) . r2: MSO 4012 (*) r3: MSO 4017 (¥)
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10 % fel i massflodessensor — pdf

Residual distributions (kde), dataset: fyw_af
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Typisk avvigning mellan P(FA) och P(D) — ROC-kurva

Low threshold

Balanced threshold

P(Detect)
4
o

High threshold

0.4 05 0.6 0.7 0.8 0.9 1
P(False Alarm)

Vi kan lagga oss pa valfri plats utefter den har kurvan via val av troskel.
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Beslut v brusig och osdker miljéo

J

T|OK
P(TIOK) p(T|not OK)

P
T
p(missad detektion) p(falskt alarm)

Ett alarm som sker ndr systemet ar felfritt ar ett falskalarm (FA).
p(FA) = p(T > J|OK)
Idealt &r ska p(FA) = 0.
Handelsen att inte larma trots att det ar fel kallas missad detektion (MD).
p(MD) = p(T < J|=OK)
Idealt ska p(MD) = 0.

Troskeln J styr kompromissen mellan falskalarm och missad detektion. Hur

ska den viljas?
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Beslut i brusig och osdker miljo - realistiska mal
J

p(T|OK)

p(T|not OK)

p(missad detektion) p(falskt alarm)

= Falskalarm 3r nistan helt oacceptabla eftersom de
= undergraver fortroendet for diagnossystemet,
« skapar onddiga utgifter for reparation av hela komponenter (det &r
extra svért att hitta fel pa hela komponenter),
- forsamrar prestanda genom att hela komponenter kopplas bort under
drift,
« forsdmrar tillgdngligheten genom att ta systemet ur drift.
= Fel med signifikant storlek, dvs de utgdr ett hot mot sdkerhet,
maskinskydd, eller 6verskrider lagkrav maste upptackas.
= For sma fel som endast ger gradvis forsamring av prestanda kan det
vara béattre att prioritera fa falskalarm gentemot att fa bra detektion.

Ofta specificeras ett krav p3 falskalarm: p(FA) < e.
12



Beslut v brusig och osdker miljéo

Stort fel:

p(T|OK) J p(T|stort fel)

Tydlig separation kravs for att uppfylla kraven. Om det inte ar separerat sa
méste teststorheten forbattras, modellen utdkas eller systemet byggas om.

Litet fel:

T|OK
P(TIOK) p(T|litet fel)

~ T
p(missad detektion)
For att maximera sannolikheten for detektion, valjs den minsta troskeln sa

att p(T > J|OK) < e. | detta fall &r det alltsd fordelningen for det felfria
fallet som bestdammer troskeln J. 13

Troskelsdttning baserat pa felfria data

o

o 100 200 300 400 500 600 700 800 900 1000 5 4 3 2 1 o 1 2 3 4 5

Antag nytt oberoende varde pa teststorheten var tiondels sekund och ett
krav pd max 1 falsklarm per ar ger

P(FA) = P(|T| > JJOK) ~3-10"'

Med en normalfordelningsapproximation sa blir da troskeln J ~ 5.1.
= p(FA) &r ett vanligt satt att specificera prestanda
= Kénslig for "svansens” fordelning och stationaritet
= Kravs mycket data for att fa bra uppfattning om svansens fordelning

= Manga verkliga fall 4r "svanstunga”
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Beslut v brusig och osdker miljéo

Tydlig separation (for alla mgjliga felstorlekar):

J
p(T|OK) p(T|not OK)
/\ > T
T<J=S={NF} NF F
T>J=S={F} T| 0 1
Overlappande fordelningar (for ndgon majlig felstorlek):
J
T|OK
P(TIOK) p(T|litet fel)
A~ T
p(missad detektion)
T<J=S={NF,F} NF F
T>J=S={F} T, 0 X
Det senare fallet ar typfallet i den har kursen. 14
Svansens fordelning
= Tre helt olika fordelningar
= For |dga falskalarmssannolikheter sd blir troskelsdttningen narmast
identisk.
16



Troskelsdttning

= Ofta vildigt hoga krav pa 1ag falskalarmssannolikhet ~ 107° =
valdigt mycket data behdvs for att kunna satta troskeln palitligt i
dessa falll Kraver "endast” kunskap om yttersta svansen pa
fordelningen.

= Behovs valdigt mycket data for att f& god uppfattning om svansen.

= Vid véldigt ldga falsklarmssannolikheter kan man tex: parametrisera
upp svansens foérdelning (exempelvis en exponentiell férdelning) och
stt troskeln via den modellen.

= En tidnkbar 16sning pa problemet ar att gora flera oberoende test.

P(T<N=a=P(Ti<JA..Ty<))=a"
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Troskelsdttning baserat pa modellerat brus

y(t) = bu(t) + v(t) v(t) ~ N(0,02)

Nominellt varde pa b ar bg.
U, Y, och V betecknar staplade kolumnvektorer av u, y, och v vid olika
tidpunkter. D& kan modellen skrivas som:

Y=Ub+V

En teststorhet baserad pa en parameterskattning:

1

To(z) = (b—by)>  dar b= 0D uTy
Beakta skattningsfelet i det felfria fallet, dvs. b = by:
h— by — — UT(Uby+ V) — by = LIy
T UTU 0 T UTU

19

Oversikt

o Troskelsdttning i ett idealiserat fall

exempel, forts.

18

y(t) = bu(t) +v(t)  v(t) ~ N(0,07)
Skattningsfelet i det felfria fallet &r:

1

_ 7 _ T
e=b—by= UTUU %4
Skattningsfelet ¢ ar normalfordelat enligt:
1 1
E(e)=E Tv) = TE(V) =
1 T1/\2 1 T T
2
UV
e ~ N(0, W)

uru

20



exempel, forts.
Skattningsfelet

2
Oy

har en varians som beror pd u!

= for fix troskel kommer falskalarmssannolikheten att bero pa hur
processen styrs. (Daligt!)

Multiplicera skattningen med VU7 U/o, :

YUY (b~ bo) ~ N(0,1)

Ov
sa fas
T’(z)—g(ﬁ—b)z b1 yTy
28T 52 0 T UTU
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Kdanslighet for “okontrollerbara effekter” och robusthet

= Man vill ha samma falskalarmssannolikhet i sitt beslut hela tiden,
oberoende av férandringar i insignalen u och tillstdnd x, stérningar d,
modellfel.

= Kraver att férdelningen for T(z) ej férandras!

Men teststorheterna kan vara kansliga for dessa okontrollerbara effekter pa
grund av:

= modellfel

= dalig excitation

= métbrus och modellbrus

= approximativ avkoppling
Robusthet: teststorhetens férmaga att uppfylla prestandamal dven d3
modellfel etc. paverkar processen

Négot som kallas normalisering anvands for att sakerstalla att fordelningen
for T(z) ej andras.
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Y2-fordelningen

Rc)

@

e = Lat x; ~ N(0,1) dar
X1,...,Xy ar oberoende

sampel. D3 ar

N
> X7 ~x3(N)
i=1

o} = x2 med N frihetsgrader

= For modell

22

Arbetsgang - Troskelsdttning

Vanlig arbetsgang vid val av troskel ar att uppfylla en viss
falskalarmssannolikhet a.

@ Skapa en teststorhet

@ Normalisera sa att du (férhoppningsvis) har en teststorhet Ty(z) med
nagorlunda konstant variation (férdelning) for olika arbetspunkter
under HO.

@ Givet fordelningen pd Ty(z) valj en troskel Ji sa att
P(Ti(z) > Jk|H?) < e

(eller pa annat satt beroende pa hur kraven ar specificerade)

Nu ska vi studera normaliseringen.

24



10 % fel i massflodessensor — residualer

10 % fel i massflodessensor — pdf

Residuals, dataset: fyw_af

r1: MSO 1650 (*)

12: MSO 4012 (*)

r3: MSO 4017 (*)
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r4: MSO 4018

2 4 6 8 10 12

r5: MSO 4067 (*)

UEreay:
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QOwversikt
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Residual distributions (kde), dataset: fyw_af

o Adaptiva trosklar
@ Prediktionsfel
o Likelihood-funktionen
@ Parameterskattning
o Residualer

,  rliMSO 1650 () L T2:MS04012 () L T3MSO04017 ()
2 2
2
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r
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Principer for konstruktion av teststorheter
Design av teststorheter baserat pa:
= prediktionsfel
= likelihood-funktionen
= parameterskattningar
= residualer
konsistensrelationer, observatorer
Metodik for att normalisera i dessa 4 fall?
27 28



Normalisering med prediktionsfel
Minns

T(z) = min V(0,2) > ¢ (reject Hp)
4SS

Vi behover ett matt pd modellosdkerheten

Minimeringen ar over alla mgjliga 6.
J =min V(0,z) ¢
adp e ( ) ) 1

eller ekvivalent:

mingceo V(6, 2) .
T/ — 0cO ? H
(2) mingco V(0. 2) > (reject Hp)

29

Neyman-Pearson lemma, likelihood kvot

Antag hypoteserna
HO : 6 = 6o
L.g=0,
dar pdf for observationerna dr den kinda fordelningsfunktionen f(z|6;) i
de tva fallen.

En lite "slarvig" formulering av Neyman-Pearson lemma ar da:
Den basta tankbara teststorheten for dessa hypoteser ar

f(z161)
f(z160)

Finns generaliserade resultat for nollhypoteser som inte ar singeltons.

T(z) =

Mer om detta senare i kursen.
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Normalisering med likelihood-funktionen

Jadp = max L(0)z) a
Hq forkastas om

T(2) = max L(f|z) < max L(0)z) a

Med normalisering: Hy forkastas om

L(6lz)
T, _ maXycgo
(2) maxgeo L(0|2) sa

T'(z) kallas likelihood ratio-test
Andra ord som anvands dr maximum likelihood ratio eller generalized
likelihood ratio

30

Normalisering med parameterskattning

Teststorheten kan skapas enligt

= (O — 60)%, Oy =arg min - Z — 9(t]0))?

Fordelningen pa skattningen varierar med grad ev excitation etc. och for
att kunna normalisera s maste vi pad ndgot satt rakna ut den.

| det tidigare enkla exemplet s3 kunde vi rdkna ut att
o2

b — bo ~ N (0, 775

diar UT U ir graden av excitation. Darmed kunde vi normalisera och sitta
troskel. Generellt ar det svart att exakt rakna ut skattningens fordelning.
Tva mojligheter:
@ asymptotiska resultat
@ simulering, Monte-Carlo
32



Asymptotisk fordelning hos skattning

Att exakt rakna ut vilken fordelning O enligt nedan far ar svart, och i mer
komplicerade fall ogorligt.

N
~ A 1

_,_ _ . 2 _ T 5 2
(On —00)*, On argmin ;1()’(’7) y(t]0))

En majlighet ar att se till att N ar tillrackligt stort, dd kan man anvanda
asymptotiska resultat

VN0 — 00) ~ AsN(0, P)
dar kovariansen P kan skattas utifran de data som anvindes vid
skattningen.

Jag tar inte med uttrycken har, men formerna hittas i " Modellbygge och
simulering”, eller i mer detalj i " System Identification - Theory for the
user" av Lennart Ljung.
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Adaptiv troskel - normalisering av residualer

Exempel: linjart system
y = (G(s) + AG(s))u
dar AG(s) ar modellfel

r =H,(p)y + Hu(p)u = Hy(p)AG(p)u # 0

0 > ||AG(s)|| ar en kind &vre grans pa storleken hos modellfelet AG(s).
Ett satt att valja en adaptiv troskel:

Jadp(t) = 6”Hy(p)u|| +Jo

eller mer allmant
Jadp(t) = aaW(2) + o

dar W(z) ar ett matt pa modellosikerheten.

35

Adaptiva trosklar for residualer

Uppmatta data fran en ventil i luftsystemet i Gripen:

Solid: residual; Dashed: thresholds

e

U

T s
Time [s]

Man vet att modellen dr battre/mer noggrann da man ror sakta pa
ventilen och sdmre vid hastiga forandringar av vinkelldget. Utnyttja det!

34

Adaptiv troskel, exempel

Man kan dven ha dynamiska adaptiva trosklar:

1

_ 0 _
y_G(S)u_s+a+Aau |Aal <d < a
Aa
AG(s)=G%s)— G(s) ~ ———
()= 6°5) = 6(s) =~ ;o

r=y—G(s)u=AG(s)u

En adaptiv troskel kan med denna information sattas till tex.:

J(z)=qa ul+ o

b+ aP

36



Adaptiva trosklar = normalisering

Ekvivalent med normalisering av teststorheten:

T(2) 2 Jagp = aW(z) + (reject Hp)
som ar ekvivalent med

T(2)

TO= Wy e

(reject Hp)

37
Ezxempel: tryckévervakning 1 g-kraftbyxor i Gripen
Anti-g pressure and static thresholds
____________ —~~Static thresholds
— S = =i
39

Exempel: tryckovervakning @ g-kraftbyxor v Gripen

/7
/

/7
’ ECS
Ref. Cabin Rr\1/
Pressure PRV .
BEOS o AL rDliH(,:
activation ! L 17HC
| WDV Pressure
! transducer
Pressure
switch H
AU o e
2 0BOG
BIT WDV
SSOMIC

Electrical signal
Pneumatic signal  se——

Trycksatta byxor for anti-g, exjobb: " Pressure Monitoring and Fault
Detection of an Anti-g Protection System”, Kim Andersson (2010).

QOversikt
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@ Hur bra dr min teststorhet?

40



Utvdrdering av teststorheter

= Falsklarm = forkasta Hy nar Hy ar sann (TYP 1)
= Missad detektion = forkasta inte Hy nar Hy ar sann (TYP II)
= Signifikansnivd = sannolikhet att forkasta H® nar HO &r sann.

Bade falsklarm och missad detektion beskrivs av:

Styrkefunktion (power function)

plo) = P(T(2) = J|0)

41

Analytisk berdkning av styrkefunktionen

Om férdelningen for en teststorhet T givet felstorlek f ar kdnd berdknas
styrkefunktionen:

p(f) = P(TI = JIf) = P(T < =JIf) + P(T = JIf) =

= integrera gulmarkerade omraden

J J
p(T|f=0)
5(0) : N ]
0
) J
p(T|f=f0)
B(fh) : % .

fo
Notera att man kan alltid valja troskeln J sd att man far en viss
signifikansnivd p3 testet.

48

Typiskt utseende pa styrkefunktioner

Exempel pa tva styrkefunktioner dar 6y = 1:

= Styrkefunktionen &r ett bra instrument for att avgora testprestanda

= Signifikansen ar /ika for bdda testen = testet som motsvarar den
heldragna linjen &r battre.

42

Analytisk hédrledning av styrkefunktionen.:
Parameterskattning

Modell:
y(t) = bu(t) + v(t) v(t) ~ N(0,02), vitt

Teststorhet baserad pa parameterskattning:

uTu,; - 1 VUTU 4
Ty(z) = — (b — by)?, bzuTUUTY, —— (b= bo) ~ N(b — by, 1)

—_— ——

Notera att fordelningen dven for fall da b # by behdvs, till skillnad fran vid
troskelsattning.

Givet en troskel Jo:
B(b) = P(Ty(z) = € > J2 | b)
vilket ar ekvivalent med
B(b) = P(e < —V/ho|b) + P(e > /1| b)

44



Analytisk hdrledning av styrkefunktionen: Prediktionsfel

y(t) = bu(t) + v(t)

Teststorhet baserad pa prediktionsfel:

v(t) ~ N(0,c2), vitt

N N
Ti(z) =D (1) = 9(1))> =D _(y(t) — bou(t))?
t=1 t=1
Felfritt fall:
y(t) — bou(t) _ bou(t) + v(t) — bou(t) _ v(t) ~ N(0,1)

vilket implicerar, tillsammans med oberoende, att

Tl(Z) -

2
Oy

X*(N)
Alltsa: Fordelning kiand och vi kan analytiskt berdkna styrkefunktionen i

felfritt fall, B(bo).
45

Jamfora tva teststorheter med hjdlp av styrkefunktionen

N N
Ti(z) =Y (y =9 =) (v —bou)®
1 1
utu, .
Té(z) = 7(b - b0)2
N 1 -
= Y
*=uroY
B1(b) (streckad) och

B2(b) (heldragen)

| figuren ar by = 1.
Teststorheten baserad pd parameterskattningen ar bast av de tva.

| det har fallet gar det att visa att det inte finns nagon teststorhet som ar
bittre &n T5(z). (Neyman-Pearson Lemma)

47

Analytisk hdarledning av styrkefunktionen
forts.

. Prediktionsfel

Harledning av signifikansnivan:
Givet en troskel Ji:

B(bo) = P(T1(z) = 4 | b= bo)

vilket ar ekvivalent med

Tl(Z)

2
Oy

P(

I
> = |b=b
_0'3‘ 0)

Men 5(b) for b # by ar det mer besvarligt.

Aterkommer till hur man gor da.

Ndr det inte gar att hirleda analytiskt

46

Grundproblemet ar att under Hp hitta fordelningen for
Ti(2)

dar Tk(z) ar en olinjar funktion. | detta sammanhang
minimering av en kvadratisk funktion.

en teststorhet

kanske en

Analytisk 16sning oftast ej mdojlig. Tva vagar som finns att tillgd ar:

@ Slumpa fram data z och se vad Ty(z) far for fordelning

@ Om mojligt, mat upp (mycket) data

Titta pa histogrammet for Ty (z). Problem med sammansatta

nollhypoteser.

48



Brus genom olinjdritet

Y =sin(X?)+1 dir X~ N(0,1)
Generera 10° oberoende observationer X, berikna Y och plotta histogram:

6
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Stmulera fel pa uppmdtta felfria data

Ett satt att uppskatta styrkefunktionerna ar att mata upp mycket data.
Ofta ar det omgjligt (inte alltid) att mata upp data dar man har fel p3
processen. Ett sitt, som inte alltid &r applicerbart ar att mata upp felfria
data och addera felen i efterhand.

Exempel: ett forstarkningsfel i sensor-signalen (g = 1 &r fel-fritt)

YSimuI(t) =8 }/uppméitt(t)

Inte exakt ratt om man har aterkopplingar i systemet.

51

Styrkefunktion via stmuleringar eller uppmdtta data

Monte-Carlo simulering

o
o
o
o
o
o

o

Stora mangder uppmatta data istéllet for simulering.

Antag en fordelning for brus i data z.

Fixera parametern 6 for vilken vi ska berdkna 3(6).

| en dator, generera en stor mangd dataserier z;, i=1,... N

For varje dataserie z;, berdkna t; = T(z).

Samla ihop alla N vérdena t; i ett histogram = skattning av f(t|0).
Genom att anvanda en fix troskel Ji, skatta 3(0).

G3 tillbaka till steg 2 och fixera ett nytt 6.
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Typisk avvigning mellan P(FA) och P(D) — ROC-kurva

Vi kan lagga oss

P(Detect)
4
»n

High threshold

Low threshold

Balanced threshold

0.4 05 0.6
P(False Alarm)

0.9 1

pa valfri plats utefter den har kurvan via val av troskel.
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ROC-kurvor (Reciever Operating Characteristics)
Sannolikheten for detektion P(D) plottas som funktion av sannolikheten
for falskalarm P(FA) for olika troskelval men for en given felstorlek.

1

0.9

0.8

P(Detect)
o
o

04 F

0.3

02

01F

0.4 0.5 0.6 0.7 0.8 0.9 1
P(False Alarm)

Test 2 tydligt battre an test 1 53

TSFS06 Diagnos och dvervakning
Féreldsning 6 - Tréskling och analys av teststorheter

Erik Frisk

Institutionen fér systemteknik
Linkdpings universitet
erik.frisk@liu.se

2020-04-22

56

Sammanfattning

= Troskelsattning
» svansen pa den fordelningen for felfria fallet
= om fordelningen beror pa observationerna, anvind normalisering eller
adaptiva trosklar
= Utvirdering av test mha styrkefunktionen
= kopplar till sannolikheten for falskalarm och missad detektion
- for att skatta styrkefunktionen kravs fordelning dven for felfall. Om
dessa inte gar att analytiskt berdkna behdvs stora mangder data eller
Monte-Carlo simuleringar.

Nasta forelasning handlar om olinjér residualgenerering.
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