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Titel Effekter pa systemsikerhet orsakade av diagnossystem

Title Effects on system safety caused by diagnostic systems

Forfattare Anders Holmstrand
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Sammanfattning
Abstract

Adding a diagnostic and supervisorial system to a technical process
can theoretically improve the system safety. However, due to the lack
of proper methods, not all the potential effects of a diagnostic system
is included in the analysis. This thesis focuses on the possibility that
the adding of a diagnostic system in itself may cause negative safety
effects. Quality analysis techniques have been used as tools for achieving
the goals. The two most important being Failure Mode and Effects
Analysis (FMEA) and Fault Tree Analysis (FTA). A working method
using FMEA and FTA is presented and tested on a suitable project.
It can be shown that a diagnostic system adds negative system safety
effects. Therefore, it is the recommendation of this thesis to use the
proposed principles when dealing with system safety analysis including
diagnostic systems.
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Sammanfattning

Genom att inféra diagnos- och 6vervakningssystem i tekniska process-
er kan man teoretiskt visa pa forbéttrade sdkerhetsegenskaper hos det
totala systemet. Eftersom det saknas riktlinjer fér hur detta arbete ska
ske, undersoks inte effekterna som uppkommer totalt sett. I denna rap-
port underscks om ett diagnossystem kan forsdmra den totala system-
sikerheten. For dndamalet anvinds kvalitetstekniska metoder. De tva
mest centrala metoderna FMEA och FTA bildar tillsammans en grund
for analyser av de effekter som ett diagnossystem kan ha pa systemsak-
erheten for det totala systemet. En arbetsgang for analys baserad pa
dessa metoder presenteras och testas pa ett befintligt projekt. Det gar
att pavisa att ett diagnossystem infér osikerheter som paverkar den
totala systemsékerheten. Det dr dérfér en rekommendation att arbeta
enligt de principer som presenteras i denna rapport.

Nyckelord: Systemsikerhet, kvalitet, riskanalys, diagnos, FMEA, FTA
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Kapitel 1

Inledning

Da moderna fordon tenderar att bli alltmer avancerade och allt fler
komponenter och system é&r datorreglerade, har behovet av automa-
tiserad systemovervakning 6kat. Teorierna kring diagnos- och 6évervak-
ningssystem dr dérfor en allt viktigare del vid fordonskonstruktion. For-
donsbranschen har &ven en annan sida. Som bransch betraktat ligger
man langt framme vad géller kvalitetsarbete. Processtyrningen av pro-
jekt foljer en vil dokumenterad standard for att uppna en hog tillforlit-
lighet hos de fardiga produkterna. Detta kallas att man har en hog grad
av systemsdkerhet. Dock saknas riktlinjer i processtyrningen fér den
relativt nya vetenskapen om diagnos- och Overvakningssystem. Detta
arbetet syftar till att undersoka effekterna av diagnos- och 6vervakn-
ingssystem samt foresla riktlinjer for processtyrningen av denna veten-
skap. Arbetet bedrivs med fokus pa befintliga strategier inom industrin.
Detta examensarbete har utforts vid institutionen for systemvetenskap,
avdelningen for fordonssystem.

1.1 Bakgrund

Moderna fordon bestar av manga delsystem och de flesta dr dag styr-
da av tdmligen avancerade datorsystem. Dessa system gar ofta under
den nagot subjektiva begreppet "integrerat datorsystem”. Detta tolkas
hér som att en rad I/O-enheter samlar data som analyseras av en da-
torkérna. Denna star saledes for insamling av data, bearbetning och
beslut. For att ge systemet en sa god mdjlighet som mojligt att fatta
ratt beslut har man byggt in diagnos- och 6vervakningssystem. Dessa
diagnossystem &r konstruerade enligt matematiska principer som syftar
till att mojliggora en sa felfri process som mojligt. Men blir det alltid sa
i verkligheten? Det finns ett stort gap mellan den vetenskapliga teorin
om diagnossystem och séttet som industrin arbetar pa. Det ar 6nskvért



2 Inledning

att anpassa arbetet med diagnossystem till industriprocessernas verk-
lighet och krav.

Ett spektakulirt exempel pa ett fall diar diagnossystemet motverkade
sitt syfte dr Ariane 5-projektet. 1996 skulle den Europeiska rymd-
styrelsen sinda ivdg Ariane-5 pa sin jungfrufird. Det slutade med
att raketens sjalvforstorelsemekanism detonerade och skapade ett spek-
takulért fyrverkeri. Kostnad: femhundra miljoner US dollar; da &r utveck-
lingskostnaden pa sju miljarder US dollar undantagen. Orsaken till
misslyckandet var en sjalvdiagnostisk del inom styrsystemet som hade
forsokt gora en konvertering av datatyper, men misslyckats. Det al-
strade feldata som skickades till huvuddatorn. Bristande programvaru-
utveckling gjorde dock att huvuddatorn tolkade diagnosdatan som styr-
data och riktade felaktigt om styrraketerna i horribla vinklar. Da styrsys-
temet och dess backupsystem samtidigt slutade fungera, fanns ingen
mojlighet att reda upp situationen. Diagnossystemet inférde sikerhet
at de komponenter det 6vervakade, men inférde samtidigt en osékerhet
i sig sjélv; i detta fall en kritisk osékerhet. |3

1.2 Mal

Det saknas rutiner inom systemsékerhetsarbete fér hur man system-
atiskt ska arbeta med diagnossystem. Gapet mellan vetenskapen om
diagnossystem och industrins verklighet &r for stort. Man vill darfor
kunna inforliva diagnosteknikernas arbete i det kvalitetsméssiga in-
genjorsarbetet. Design och analys av ett diagnossystem ska sa langt
som det dr mojligt f6lja samma arbetsgang och ha samma rutiner som
giangse kvalitetsarbete. Resultatet av att skapa en enhetlig process blir
en Okad forstaelse for diagnossystemets inverkan, bade pa den enskilda
komponenten/delsystemet savil som pa det totala systemet. Det in-
forda diagnossystemet maste visa pa signifikanta mervéirdeseffekter for
det totala systemet.

Malet &r att identifiera de nédvéindiga metoderna samt foresla laimplig
arbetsgang for utvecklingsarbete och kvalitetsarbete som innefattar in-
féorande av automatiska system for diagnos och 6vervakning.

Det kan vara intressant att férsoka sammanfatta malet i en mening;:
Att med vedertagna metoder pa ett strukturerat sdatt kunna pavisa for
systemsdkerhet positiva savil som negativa effekter efter inforandet av
diagnos- och overvakningssystem.

1.3 Avgransningar

Denna rapport kommer enbart att behandla sa kallade irreparabla sys-
tem. Dessa har karaktéiren att ett fel som uppkommer under drift inte
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kan avhjilpas utan kvarstar under resterande driftsperiod. En kon-
sekvens av detta blir att fokus for rapporten ligger pa att analysera
effekter med avseende pa att undvika katastrofala hindelser av en-
gangskaraktir.

Rapporten syftar ocksa till att framstélla generella exempel snarare
dn att forvilla sig in i specifika typexempel. Detta leder till en nagot
forenklad modell for sannolikhetsberdkningar, dock enligt vedertagna
principer. Testsystemet som exemplifierar den framtagna metoden &r
ett gedankenexperiment. Darfor existerar inte de data som behovs for
en helt korrekt arbetsgang. De numeriska virdena som réknas fram &r
dérfor baserade pa diskussioner med handledaren.

Av alla de metoder som anvinds for sikerhets- och kvalitetsarbete
har endast de som ansetts vara av centralt virde fér rapportens mal
tagits med.

1.4 Framtida arbete

Det &r onskvirt att undersoka detta arbete med ordentliga indata
fran industrin eller atminstone ett fullstindigt projekt fran tekniska
hogskolan. Med tillgang till "dkta” projektdata skulle man kunna stud-
era vilken effekt implementation av Overvakningssystem haft pa sys-
temsékerheten.

Det vore intressant att studera reparabla system utifran under-
hallssynpunkt eller med tidsberoende sannolikheter. Den reparabla anal-
ysen dr mer verkligehetstrogen och har fler intressanta analysresultat
med underhallsrutiner som en av de viktigaste.

Ett annat konkret projekt &r att forska kring hur en del sanno-
likheter bor beriknas. En hel del projekt ar likartade i den bemérkelsen
att operatorens situation &r densamma. Med simuleringar torde man
kunna ta fram statistiska data for olika reaktioner pa olika stimuli.

Problemet med en tillforlitlig analys av mjukvara dr dven det ett om-
rade som skulle behova studeras ur ett empiriskt perspektiv. Fragestill-
ningen for detta lyder Vilken analysmetod ska anvindas for mjukvara
1 ett specifikt system. Vissa ledtradar och pekpinnar finns i denna rap-
port.
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Systemsikerhet och
kvalitetstekniska
metoder

2.1 Tillforlitlighet samt diagnos- och 6ver-
vakningssystem

Tillforlitlighet hos en process kan beskrivas som férmagan att gora ritt
saker under en lingre tidsperiod utan yttre ingripanden. For att oka
tillforlitlighet i olika tekniska processer, har man ldnge anvéint sig av
olika typer av 6vervakningssystem for att uppticka avvikelser och rea-
gera pa lampligt sdtt. Automatiserad diagnos och Gvervakning av en
process kan goras pa en méngd olika sétt. Det mest traditionella kon-
ceptet diagnossystem utgors av kontroll av gransviarden for att upp-
ticka avvikelser i processen samt att i dessa fall sla larm. Ett typiskt
exempel dr en temperaturmétning dér ett 6verskridet virde resulterar
i att ett larm presenteras for en operator. Det &r sedan upp till op-
eratoren att agera. Man kan dven tédnka sig ett system dér diagnosen
automatiskt interagerar med styrningen av den dvervakade processen.

Denna typ av diagnos ér dock otillricklig for manga processer.
Man har dels problemet med ett statiskt troskelvirde som kan vara
svarbedomt. Eftersom man 6nskar minimera antalet falsklarm, maste
troskelvirdet séttas till ett virde motsvarande ett virstafallsscenario,
vilket resulterar i ett okénsligt system. Sma fel samt indikationer pa
storre fel forblir odetekterade. Andra problem &r att en storsignal kan
ge falsklarm och att felisolering dr en omojlighet. Detta problem med
felisolering, att inte kunna identifiera den felande komponenten, ar en
svaghet i denna typen av system.
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Tabell 2.1: Exempel pa mdojliga felmoder for en glodlampa.

Felmod Beskrivning
FO Felfritt
F1 Trasig glodtrad
F2 Trasigt glas
F3 Ingen strém

En annan traditionell metod for okad tillforlitlighet ar redundant
hardvara. Genom att ha dubbla, eller till och med trippla uppséttningar
hardvara, kan man uppna god tillforlitlighet. Att ha redundanta system
ar dock dyrt, okar vikten pa produkten och kan antas lagga till ett visst
matt av oonskad komplexitet till systemet [, 9].

2.1.1 Modellbaserad diagnos och 6vervakning

Som ett alternativ till detta har man utvecklat modellbaserad diagnos-
och évervakning [6]. Man skapar d& en modell 6ver processens funktion.
Denna modell &r en teoretisk uppskattning 6ver hur processens olika
delar fungerar och ar oftast en rad matematiska samband som beskriver
hur olika delsystem/komponenter uppfér sig under kérning. I modellen
kan man &dven ta hénsyn till yttre storningar och ddrmed uppna flexibla
testgranser.

Man definierar sedan ett antal olika mojliga felmoder ett system kan
befinna sig i. En felmod &r en definition pa hur vil systemet fungerar,
inklusive fallet med ett felfritt system. Exempel pa felmoder for en
glédlampa skulle kunna vara som i tabell Bl Genom att sedan testa
uppmitta processdata mot de definierade felmodernas karakteristik,
var mod for sig, kan man teoretiskt sett genom uteslutning isolera fel
med stor noggrannhet. Vinsterna med detta system &r alltsa manga.
Man kan upptéicka mindre fel, kompensera for storningar, fa mindre
reaktionstid och ha méjlighet till felisolering [@].

Diagnosen stills utifran den samlade kunskap som kommer av alla
enskilda tester av felmoder. Diagnosen innehaller dérfor teoretiskt sett
ett gott matt av felisolering. Resultatet kan ocksa anvindas pa tva olika
satt.

1. Diagnossystemet presenterar diagnosen for en ménsklig operator
som tar beslut om processens fortsatta koérning.

2. Diagnossystemet samverkar automatiskt med reglersystemet och
dess fortsatta korning. Detta kallas feltolerant styrning.

Exempel pa fall 1 dr att larma visuellt samt med ljud. Exempel pa
fall 2 &r om diagnossystemet automatiskt dndrar kérningsmod for pro-



6 Kapitel 2. Systemsékerhet och kvalitetstekniska metoder

Observerade
data

Process Felisolering

Brus —— [ —> Diagnos

Felaktigheter

Figur 2.1: Principskiss 6ver ett modellbaserat diagnossystem med hy-
potestest.

cessen. Exempel pa detta kan vara att en upptickt avvikelse leder till
korrigerande atgérder. Ett annat exempel dr det som kallas feltolerant
styrning, dir man pa ett genomgripande sitt dndrar systemets forut-
siattningar och kérmod, till exempel ”"limp home”-system for bilar eller
flygplan. Ett exempel pa ”limp home”-system for bilar, kan vara att om
diagnossystemet upptécker nagot fel, stryps maxfarten till 30 km/h sa
man atminstone kan ta sig till en verkstad utan att riskera totalhaveri.

2.1.2 Reparabla och irreparabla system

Det finns tva huvudsakliga systemtyper man maste skilja pa. Med
reparabla system menas system dér ett fel kan upptridda i en kom-
ponent for att sedan forsvinna. En tolkning &r att felet kan avhjilpas
under drift. Irreparabla system dédremot behandlar fel som uppkommer
under drift och inte kan avhjélpas; de kvarstar under resterande kortid.
Som tidigare nimnts i avsnitt [[3 kommer jag enbart att behandla ir-
reparabla system. Detta da analyser pa reparabla system behandlar en
annan aspekt av produktkvalitet &n den rena systemsikerheten, nam-
ligen tillgdnglighet och underhallstithet. Denna rapport fokuserar pa
processer for att undvika katastrofala engangshéndelser - dirav fokus
pa irreparabla system.

2.2 Systemsikerhet

Systemsékerhet &r ett ord som sammanfattar en bred samling processer
som bor implementeras i ett projekt for att uppna maximal tillgdng-
lighet och minimal felfrekvens. Objektet f6r projektet bendmns system.
Sveriges forsvarsmakt har gett ut boken H SystSdk E[i], dir man ger
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sin version av hur projekt ska drivas ur systemsékerhetssynpunkt. Den-
na boks definitioner av systemsédkerhet ligger som huvudsaklig grund
for arbetet i denna rapport. I boken beskrivs de flesta processerna nog-
grant, men vissa ges vildigt lite plats. Till exempel beskrivs utforligt
hur man arbetar med kvalitet pa systemet i fraga. Detta beror pa att
metoderna for kvalitetsarbete &r langt utvecklade och relativt integr-
erade i ingenjorstdnkadet. Daremot talar boken om diagnos- och 6ver-
vakningssystem med det korta beskedet att det ska finnas och att det
ska implementeras sa langt det dr mojligt.

Vad man missar dr hur man ska ga tillviga for att valda diag-
nossystem verkligen ska bidra till den totala systemsikerheten. Att
implementera dessa diagnossystem borde pa nagot sitt anpassas till
ingenjorsméssig standard. Processen ska vara integrerad med det 6vri-
ga ingenjorsarbetet och metoderna som redan finns fér kvalitetsarbete.
Det finns en viktig poéng i att kunna pavisa de effekter ett diagnos-
och 6vervakningssystem gor for total kvalitet och systemsédkerhet.

Tva metoder har valts ut som intressanta och behandlas. Failure
Mode and Effect Analysis (FMEA), samt Fault Tree Analysis (FTA).
Orsakerna till att just dessa tva valts ut &r manga och nedan listas de
viktigaste|2, [9].

e Bigge ér vil inkorda i industrin for kvalitetsarbete.

e Bigge ingar i standardiseringar av kvalitetsarbete och systemsék-
erhetsarbete.

e De idr de tva mest centrala metoderna for att identifiera fel och
felorsaker och det &dr rapportens kérna.

e [ fallet FTA &r det den metod som mest uppenbart kan anvindas
for overskadligt arbete med kvantitativ analys av felrisker.

Allt som allt forefaller FMEA och FTA tillsammans utgéra en god
grund for att kunna uppna de uppsatta malen.

2.3 Introduktion till FMEA

Failure Mode and Effects Analysis (FMEA), &r en dokumentdriven
analysmetod for att behandla kvalitet pa ett ingenjorsméssigt sitt. Den
gar ut pa att analysera komponenter och delsystem med avseende pa
att finna felmoder och utreda dessa felmoders effekter pa det totala
systemet. Metoden utvecklades hos Bell och idag &r FMEA vil utbrett
inom en rad olika industrier for kvalitetsarbete. Forutom att FMEA
ar en ad hoc-standard inom industrin, ingar metoden &dven i ISO9001.
FMEA utvecklades sedan vidare inom amerikansk flyg- och rymdindus-
tri och finns i nagra olika varianter. Metoden fungerar enligt bottom-up-
principen pa sa sitt att man véljer ut enskilda komponenter i systemet
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Tabell 2.2: FMECA-tabell.

Sannolikhet
. Vildigt liten Liten Medium Hog
Allvarlighetsgrad

Klass 1 - Sma effekter

Klass 2 - Signifikanta effekter
Klass 3 - Kristiska effekter
Klass 4 - Katastrofala effekter

och bygger upp beskrivningar fér deras potentiella inverkan pa systemet
om ett fel intraffar. FMEA &r en dokumentdriven kvalitetsmetod, sa det
sdger nistan sig sjilv att FMEA-formuléren maste anpassas till det sys-
tem man analyserar. Det finns alltsa inget exakt standardformulér som
alla anvénder. Dock foljer alla samma generella monster.

2.3.1 Process-FMEA

Process-FMEA behandlar fel pa produkten som orsakas av stérningar
eller brister i tillverkningsprocessen. Resultaten kan sedan anvéndas
for att forbéttra processen eller som ett underlag for hur man ska ligga
upp arbetet med processtyrningen. Denna variant kommer dérfor inte
att behandlas mer i denna rapporten.

2.3.2 Konstruktions-FMEA och FMECA

Konstruktions-FMEA &r en analys av de ingaende komponenternas
felmoder och funktioner, bade pa lokal niva savil som pa systemniva.
Detta &r en kvalitativ analys, det vill sdga att man finner komponen-
ters svagheter och felpaverkan i systemet. Ibland kan man utéka denna
metod med att soka en kvantifiering hos de felmoder som kan férekom-
ma. I detta fall talar man om en Failure Modes, Effects, and Criticality
Analysis (FMECA) [2,19).

FMECA ér en "vanlig” FMEA utdkad med en analys som bedémer
sannolikheten och allvarlighetsgraden foér varje felmod. I vissa fall be-
doms dven detekteringsformagan, det vill siga sannolikheten att felmod-
en kan upptiickas innan den intriffat [2]. Det finns ett par olika sétt att
askadliggora kvantifieringen. Antingen anvinds en tabell med sanno-
likhet pa ena axeln och allvarlighetsgrad pa den andra [d], eller sa talar
man om Risk Priority Number (RPN) [4]. RPN definieras oftast som
produkten mellan de tre talen felsannolikhet, allvarlighetsgrad och de-
tekteringsformagan, men dven andra definitioner dr méjliga [2]. Tabell
visar hur en en FMECA-tabell kan se ut.
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Varje felmod som identifieras genom en FMEA, analyseras med
avseende pa kombinationen av felmodens frekvens och allvarlighets-
grad. Det krévs alltsa en FMECA-tabell per felmod. FMECA-tabellen
for en specifik felmod illustrerar da grafiskt hur kritiskt ett fel &r. Ju
langre ner mot héger hérn man kommer, desto allvarligare &r felet.

2.3.3 Arbetsgang for FMEA
Generellt utgors en FMEA av fyra huvudsteg |2, |9].

1. Dokumentation/definition av systemet, dess komponenter och funk-
tioner.

2. Identifiering av komponenters och delsystems felmoder samt deras
orsaker.

3. Analys av de identifierade felmoderna. Studera hur man detek-
terar dem och vad de har for effekter pa systemet.

4. Slutsatser och rekommendationer.

Man far inte heller glomma att definiera for vilket operativt tillstand
systemet analyseras. Exempelvis har ett system som koérs med maxi-
mal belastning under normala forhallanden helt andra forutséttningar
dn ett vilande system eller ett system som kors under extremt svara
forhallanden. Resultaten av en FMEA presenteras pa en blankett som
exemplifieras i figur Ofta inkluderas &ven ett RPN, som redan pa
FMEA-stadiet ger en kvantiserad bedémning pa hur stor risk kompo-
nenten utgor for systemsédkerheten. RPN kan senare vara en del i en
algoritm for berdkning av felintensiteter och felsannolikheter i feltrid-
sanalys.

2.3.4 Forutsattningar

For att kunna utfora en FMEA kridvs mycket god kunskap om hur
systemet fungerar som helhet, men dven god kunskap om hur varje
komponent fungerar och hur den paverkar systemet. Viktigast av allt
vad géller en FMEA &r att man har tillrdcklig kunskap for att kun-
na bedéma felbenégenheten. Vidare kan man omdjligt analysera alla
bestandsdelar i komponenter och delsystem. Det skulle helt enkelt ta
for lang tid och bli fér komplext [9].

Nu framtridder en annan viktig aspekt av FMEA - valet av vilka
komponenter man ska analysera. Vissa delar maste tas med pa grund
av certifieringskrav, vissa har stor inverkan for den personliga siker-
heten och andra &r tydligt utpriglade felkéllor som kan hota system-
sikerheten. Som ett exempel pa urval kan ndmnas att Sveriges forsvars-
makt foresprakar att enbart nya eller &ndrade komponenter maste anal-
yseras [1].
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Tabell 2.3: Exempel pa FMEA-blankett.

FMEA-blankett

lagerna

Nr. | Komponent funktion felmoder felorsaker | Felets effekt Upptécks Rekommenderad|Ansvarig | Kommentarer
id pé systemet genom Atgard
1. |Po1_o1 Pumpa bransle |1.Fungerar |- Brusten Motorstopp Lagt flode vid |- Schemalagg JB Bestallning av
Brénslepump | till motor inte drivaxel sensor S32_02 | kontroll av axel diagnossystem
var tredje vecka for lagrena
- Skurna - Anvand enbart gjord.
lager SKF kullager
- Utred om ett
automatiskt
diagnossystem
for lagerna kan
minska felrisk.
2.Nedsatt | Lager ndra |Dalig motor- L&gt flode vid - Infor diagnos- MK
funktion latt skara prestanda. sensor S32_02 |system for

Det kan inte podngteras tillrickligt att en FMEA inte kan utféras
pa ett bra sdtt om man inte dr expert pa systemet som analyseras.

2.3.5 Slutsatser fran en FMEA

En FMEA kan ge en faktabas for manga intressanta slutsatser. Bland
de viktigaste bor ndmnas foljande.

e Identifikation av komponenter som kan ge upphov till allvarliga
fel (FMECA).

e Identifiering av singulira felkéllor. I omraden som sikerhet for
kiarnkraft och rymdfarkoster dr detta en primér funktionen.

e Inventering av systemets mojliga felmoder och deras mdojliga in-
verkan pa systemet.

e Kvantitativa kunskaper om fel och effekter (FMECA).

e Underlag for underhallsrutiner som matchar funna felmoder.

e Designunderlag for diagnostiska och 6vervakande system.

e Underlag for pafoljande feltradsanalys.

Efter en genomford FMEA kommer metoden med feltriadsanalys som
bygger vidare pa resultaten, bade pa ett kvalitativt och ett kvantitativt
siatt. FMEA kan i sig anvéindas for att fa fram samma resultat som
en feltriadsanalys, dock endast for komponenter vars fel direkt alstrar
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av en kombination av andra
héndelser via en logisk grind.

D OCH-grind Q Grundlaggande handelse
Handelse som
kan utvecklas A
vidare. Detta

gors dock ej.

Handelse som &r ett resultat
ELLER-grind

Overforingssymbol for att
lanka ihop tradstrukturer.

Rektangel kan aven
kombineras med annan

O symbol, och tjanar da
enbart som textbehallare.

Figur 2.2: De mest grundliggande elementen i ett feltrad.

systemfel. For komplexa fel och storre system krévs komplettering med
feltrddsanalys.

2.4 Feltradsanalys - FTA

FTA &r en forkortning for Fault Tree Analysis, i vissa bocker dven kallat
Cause Tree Analysis (CTA). Detta dr en top-down metod, éven kallat
deduktiv metod, som anvinds for att hitta svaga lankar i ett system
och for att bedoma tillforlitlighet. Detta gar dven att gora direkt med
FMEA, men enbart fér komponenter som direkt leder till systemfel. Om
det ror sig om samverkan av flera olika fel for att framkalla systemfel,
ar FTA ett nodvindigt redskap for analys.

Man gor detta genom att definiera en otnskad topphéndelse och
sedan arbeta sig ner niva fér niva till de underliggande orsakerna till
att hindelsen intréffar. Varje underliggande hindelse ldnkas in under
toppnivan med hjilp av logiska grindar. Pa sa sétt byggs ett logiskt
trid upp som visar samband mellan enskilda héndelser som leder till
den oonskade topphéndelsen. Pa den ligsta nivan av tridet kommer
man att hitta enskilda komponenter och pa sa sétt se deras inverkan pa
systemet. Pa detta sédtt kan man dndra kritisk design f6r att eliminera
svaga lankar och singuldra felkéllor. I figur visas de allra enklaste
elementen som behovs for att bygga ett feltrdd. Det finns méngder
med utokningar [9] som behandlar hiindelser med olika regler, tidsfor-
dréjningar och mycket annat.
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2.4.1 Kvalitativ FTA

Malet med den kvalitativa delen av FTA &r att hitta sidkerhetskritiska
ldnkar i systemet. Tridet analyseras for att ta fram vésentlig informa-
tion om hur systemet maste byggas for maximal tillforlitlighet. Man
vill framst eliminera singulidra felkéllor och i andra hand sekundéra
svaga ldnkar. Detta da de fortare leder till den katastrofala oonskade
héndelsen. En tumregel [d] dr att enstaka komponenter inte far vara
kritiska och att antalet OCH-grindar mellan komponent och topphén-
delse ger en snabb 6verblick av hur stor inverkan en komponent har pa
systemet.

2.4.2 Minimala cut sets

I storre system blir dock feltrdd enormt stora och déarmed ooverskadliga
vildigt fort [9]. Istillet for att analysera hela originaltriddet, tar man
fram nagot som kallas minimala cut sets. En cut set kallas ibland for
kritisk vig (critical path), och #r de minimala sambanden av héndelser
som leder till den otnskade topphéndelsen. Det vill séga att om en
grundhéndelse i ett cut set inte intraffar, sa intréffar inte heller top-
phindelsen. En diagnostekniker har alltsa ett utmérkt redskap i cut
sets for att hitta vilka delar man bor prioritera for kvalitetshéjande at-
géirder; till exempel 6vervakning med diagnossystem. Man vill finna sa
korta viagar som mojligt genom triadet eftersom dessa dr mest kritiska
for systemet. Notera att med korta vagar menas att sa fa handelser som
mojligt maste intriffa samtidigt for att topphéndelsen ska intréffa.
Det finns ett antal olika tekniker for att ta fram minimala cut sets.
Den enklaste att beskriva dr Boolesk algebra. Varje bashéndelse tillde-
las en Boolesk variabel och tridet analyseras sedan med hjilp av nagon
lamplig algoritm for att forkorta de Booleska uttrycken till disjunktiv
normalform. Kvar blir da ett reducerat trid som beskriver de mini-
mala héndelseforloppen som leder till topphéndelsen. Varje disjunkt
konjunktion &r da ett minimalt cut set. Det finns &ven en méngd andra
algoritmer man kan anvidnda. Eftersom feltriad véxer snabbt &dr det nod-
vindigt att anvinda sig av datorer for att gora analyserna. Det pagar
standigt ett sokande efter battre algoritmer for att hitta cut sets sa den
intresserade foreslas leta bland artiklar hos IEEE eller ACM.
FigurernaP3 och Zlnedan illustrerar hur minimala cut sets funger-
ar. Tradet i figur beskriver en otnskad topphéndelse 7. Varje hén-
delse kan antingen vara ett singulért fel, illustrerade med cirklar, eller
kombinationer av flera typer av hédndelser, illustrerade med rektanglar.
Dessa kombineras sedan med logiska grindar till nya kombinerade hén-
delser. I figuren finns sannolikheterna A, Bp, Cp, och D utsatta.
Grenarna under A och D har inga egna storheter eftersom de innehaller
outvecklade héndelser, istéllet tilldelas bara den kombinerade héndelsen
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Toppevent T
A+B_p+C_p . (A+B_p+C_p)*D

A+B_p+C_p

Kombinerad
event E3

Figur 2.3: Originalversion av feltrid.

en sannolikhet. Genom att anvinda Boolesk algebra pa grenarna kan
topphéindelsen skrivas som foljer.

T = (A+ B, + Cp)(A+ B, + C,)D

Som kan skrivas om med hjilp av lagen om idempotens (X - X = X)
till:

T=A-D+B,-D+C,-D

Detta dr det reducerade tradet som innehaller tre minimala cut sets:

A-D,B,-D,C,-D

Nu ses en annan viktig detalj med minimala cut sets. Hade man
resonerat kring felkillor pa originaltriddet, hade man litt kunnat dra
fel slutsatser. Man hade till exempel kunnat tro att topphéndelsen T
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Toppevent T

Kombinerad
event E5

Kombinerad
event E6

Primart Primart
fel fel
Primart
fel

Figur 2.4: Reducerat feltrad.

beror pa de tre hiéndelserna som i figur bendmns E3, E4 och E5.
I figur 41 6ver det reducerade triadet, kan man istéllet utldsa att T
enbart beror pa tva hindelser i taget - de ingaende héndelserna i de
minimala cut sets som hérleddes ovan.

2.4.3 Kvantitativ FTA

Efter den kvalitativa delen av FTA kan man arbeta med den kvantita-
tiva. Har letar man istéllet efter sitt att presentera numeriska storheter
for systemets tillforlitlighet. Man vill alltsa uttrycka sannolikheten att
systemets oonskade topphéndelser intraffar. For att kunna bedéma hur
mycket en enskild komponent paverkar systemet, tilldelas varje kompo-
nent ett sannolikhetsmatt. Detta matt beskriver komponentens férvin-
tade felfrekvens.

2.4.4 Berdkning av sannolikhet fér o6nskad topphéan-
delse

Det finns ett flertal metoder for att beréikna sannolikheten for en top-
phéndelse. Dock visas enbart den enklaste eftersom metoden i sig inte
har nagot virde for rapportens mal.

Hér visas dérfor den enkla berdkningsmetod som uppkommer da
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P[T]=p1+p2 P[T]=p1p2

T T

Figur 2.5: Kvantitativ berdkning av felsannolikhet enligt enkel direkt-
metod.

man antar oberoende mellan de ingaende komponenterna [9]. Dessu-
tom forenklas berikningarna ytterligare av antagandet att de ingaende
felsannolikheterna ar véldigt sma och didrmed kan ses som konstan-
ta [d, [L1]. Foljande samband anvinds [d].

e For ELLER-grindar enligt det vinstra triadet i figur 28
P[T] ~ P1 + P2

e For OCH-grindar enligt det hogra tridet i figur 220 P[T] ~ Py - Ps

Den intresserade ldsaren kan hitta fler metoder, bland annat en
baserad pa minimala cut sets i den referade litteraturen [d] samt i en
stor méngd tekniska rapporter.

2.4.5 Arbetsgang

Samma svarighet finns i FTA som i FMEA. Det dr nédvandigt att
man har en mycket god kunskap om systemet for att kunna gora en
virdefull analys. Bésta sdttet ar enligt en rad forfattare inom dmnet
att en systembeskrivning ska vara en del av analysen [l |9]. Med denna
kunskap ska man sedan definiera de topphéndelser som &r intressantast
for en FTA. Det bista sittet att skaffa sig god kunskap om systemet
ar att utfora en FMEA forst. Det rekommenderas starkt att ha en ar-
betsgang med FMEA fsljt av FTA [2,1d]. Ett ytterligare plus med den-
na arbetsgangen dr ndmligen den automatiska hjélp man far med det
svaraste momentet i en FTA - att beréikna felsannolikheter. I en FMEA
kan man da vélja att rikna ut RPN - Risk Priority Number, for varje
komponent. Detta RPN kan man sedan ha som stdd for berdkning av
felsannolikheter [9]. En fullstindig metod att ridkna pa felsannolikheter
diskuteras i nésta stycke.

FTA kan anvindas pa en rad olika sitt beroende av vad man 6n-
skar uppna. Om malet &r att eliminera designfel och 6ka kvaliteten i
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allménhet, lampar sig en traditionell analys med felsannolikheter. Om
man déremot vill minimera tiden som ett system é&r otillgdngligt for
drift, anvéinder man sig ldmpligast av en otillgédnglighetsanalys [9]. En
sadan innebér att man férsoker hitta ldmpliga intervall f6r underhall
av systemet. Andra exempel dr analyser som inriktar sig mot medelti-
den till forsta intréffade fel, verlevnadssannolikhet och férsok att hitta
svaga lankar.

2.5 Felsannolikheter och felintensiteter

Problemet att hitta tillrackligt bra viarden pa felsannolikheter och fe-
lintensiteter ar ett svart problem. Varje nod i ett feltrid maste tilldelas
ett viarde inom godkénda felramar for att analysen ska ge signifikanta
resultat. Sannolikheten att en komponent intrader i en felmod &r li-
ka med ett da tiden gar mot odndligheten. Dirfor antas att de delar
som analyseras dr nya och fungerar enligt specifikation. Felsannolikhet
behandlas dérfor enligt tesen fel under mormal kérning och normala
forhallanden. Det ar nodvéandigt att notera att detta inte dr en exakt
vetenskap. Just dérfor finns vissa pekpinnar som kan vara till hjilp.
Storsta delen dr dock baserat pa erfarenhet och kunskaper om system
och komponenter.

For varje enskild komponent kan man dock ta fram en tdmligen
god estimering av felsannolikhet. Den tidsberoende variabeln for felin-
tensitet bendmns vanligen \. En metod som féreslas &dr att berdkna A
enligt foljande modell [d].

A= NTETATQTy
dér de ingaende virdena symboliserar

Ay = Grundtes for felintesitet baserad pa testdata och andra ob-
servationer etc.

mr = En faktor som tar med den omgivande miljons paverkan
i berdkningar, temperatur exluderat. Olika miljé ger olika vér-
den pa mg. Indelningen nedan &r ett exempel for en godtycklig
elektronisk komponent [9].

— 0,2: Normal omgivning pa mark med optimala mojligheter
for underhall.

— 4 : Markniva fast vid mobil enhet = utsatt for stétar och
vibrationer.

— 10 : Svara forhallande, uppskjuten med raket.
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w4 = Operation adaptation factor; inkluderar specifika arbet-
spunkter som ger specifika felfall samt sekundir paverkan som
kan influera beteende.

mg = Kbvalitetsfaktor som ser till vilka design- och tillverkn-
ingsprocesser som anvints [9], anger som exempel att en tran-
sistor kan ha ett mg mellan 0.2 och 10.

7, = En faktor som ger mojlighet att justera for saker som antal
repetitioner i en operationscykel etc.

Detta dr en god 6versikt 6ver de manga faktorer som paverkar ett sys-
tem. Saken #r dock den att for analys Gver relativt korta tidsperioder
och smé sannolikheter, kan man slopa tidsberoendet och istéllet rak-
na statiskt med konstanta felsannolikheter [11]. Eftersom detta gagnar
rapportens tydlighet och mal, kommer detta angreppssétt att anvin-
das.



Kapitel 3

Felbenidgenhet hos
diagnossystem

I detta kapitel diskuteras de olika element som bygger upp ett diag-
nossystem och vad som kravs for att kunna analysera dem kvantitativt
med avseende pa felbendgenhet. Storst fokus ldggs pa analys av mjuk-
vara, dir en kombination av ett flertal analysmetoder foresprakas.

3.1 Vad bygger upp ett diagnos- och 6ver-
vakningssystem?

Inférande av ett diagnossystem leder alltsa till att en rad nya kompo-
nenter och delsystem laggs till det totala systemet. Det maste finnas
fyra grundléiggande saker.

1. Sensorer/mitinstrument som kan fanga upp de onskade signaler-
na samt medium for 6verféring av dessa signaler.

2. Datorarkitektur (minne, buss, processorkraft etc.) fér att kora
diagnosrutinerna.

3. Interface, det vill siga mdojlighet att automatiskt interagera med
huvudprocessen eller méjlighet att presentera diagnosen for mén-
sklig mottagare.

4. Programkod for diagnossystemet.

18
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3.2 Bedomning av felbendgenhet i sensor-
er och 6vrig hardvara

Sensorer, kablage och andra hardvarukomponenter som inférs i sys-
temet kan potentiellt fallera pa tva olika sdtt. Antingen kan den upp-
métta signalen forvanskas eller sa slutar komponenterna helt att fungera.
I bagge fallen kommer systemet att agera pa ett sadant sétt att en fe-
laktig diagnos blir resultatet. En lindrig variant av felaktig diagnos ar
antagandet att komponenten i fraga slutat fungera och darmed slutar
diagnoserna anvandas; betydligt allvarligare &r fall da diagnosen triggar
ett felaktigt automatiskt kérmodsbyte [€].

Denna typ av komponenter har dock fordelen att de oftast &dr vél
dokumenterade. Elektriska komponenters prestanda finns tabellerade,
antingen av tillverkaren sjilv eller i de stora MIL-standard-tabellerna.
Via denna kunskap kan man anvinda metoden som beskrevs i avs-
nitt L0 for att arbeta fram bra virden for felsannolikheter.

3.3 Bedo6mning av felbenidgenhet i dator-
arkitektur

Datorkraften ger andra biverkningar. Paférandet av ett stort diag-
nossystem kan eventuellt bidra till att en kraftfullare dator maste an-
vindas. Med kraftfullare menas stérre minne, stérre buss och fram-
forallt en kraftigare och mer avancerad processor. Generellt sett dr det
sa att dldre processorers prestanda och inbyggda svagheter, ar vil doku-
menterade, sa man kan programmera sig runt eventuella problem. Om
man tvingas byta till en nyare processor finns risken att en del nya fel
uppkommer. Dessa fel dr inte kidnda till sin natur och kan potentiellt
vara forodande. Industrin drar sig déarfor in i det langsta for att byta
fungerande datastrukturer om det inte verkligen &r nodvéndigt [3].
Bedoémningen ligger i viss man hos hardvaran, da datorarkitekturen
bestar av de komponenter som avses i avsnitt Men hénsyn maste
dven tas till hur beprovad ny teknologi dr. Orsaken till oviljan att byta
processorer ir den tkade felbenfigenheten hos en ny teknologi [3].

3.4 Bedomning av fel i diagnospresentation

Presentationsmedium f6r diagnosen #r férmodligen ett mindre prob-
lem. Det handlar i de flesta fall om att presentera diagnosen for en
maénsklig operator. Dessa felaktiga diagnoser &r i samtliga fall felakti-
ga larm. Risken i dessa fall ligger i att operatoren kan ta ett felaktigt
beslut med falsklarmet som faktabas. I det andra fallet dér diagossys-
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X Pl N P2 . P3
Felaktig kod kors Fel uppstar Exekveringsfel Programkrasch

Figur 3.1: Att ett stycke felaktig kod kors innebér inte automa-
tiskt att felet far konsekvenser. Foljande kedja maste vara kom-
plett: p; = felaktig kod kors, ps = exekveringsfel uppstar och p3 =
exekveringsfel — programkrasch.

temet automatiskt ska byta kérmod for den 6vervakade processen, kan
konsekvenserna bli betydligt vérre.

Bedoémning av dessa kriterier ér desto svarare. For analys av mén-
skliga fel rekommenderas metoder som Systematic Human Action Re-
liability Procedure (SHARP) och Tecnica Empirica Stima Errori Oper-
atori (TESEO) [10].

3.5 Analys av felrisk i mjukvarukod

En onskedréom hér vore att med nagon sorts algoritm kunna bedoma
hur felbenégen kod ar. Tyvérr finns ingen generell metod att utifran
killkod estimera felsannolikhet. Dessutom #r det inte sdkert att ett
fel i programkoden leder till varken exekveringsfel eller programkrasch.
Om just den felaktiga biten kod séllan kors, eller kors utan att alstra
exekveringsfel, sa hinder inget. Om koden kors med exekveringsfel som
f61jd, behover inte detta leda till programkrasch. Figur Bl illustrerar
sannolikheten for att ett allvarligt programfel ska uppsta. Det finns
tre huvudsakliga sétt att underscka och bedéma kod utifran statiska
data [1d].

1. Strukturell komplexitet

2. Datakomplexitet/Kodmassa

3. Anvindningsgrad och kommunikation med andra moduler.
Utover dessa finns dven metoder som bedomer kod empiriskt - fault

seeding och fault injection [4].

3.5.1 Cyklomatisk komplexitet - McCabes teorem

Ar 1976 introducerade Thomas McCabe en metod for att bedéma struk-
turell komplexitet i ett program. Begreppet kallas cyklomatisk komplex-
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Procedure sort: °

1: do while records remain
read record

2: if record field one = 0

3: then process record °
process

increment counter
elseif recordfield two = 0

O ()
5: then reset counter
6: else process record
process record
7a: endif e ° °
endif
7b: enddo

8: end

CK=10-9+2=3

Figur 3.2: Exempel pa analys enligt McCabes cyklomatiska komplex-
itetsteori.

itet (CK) [10]. Metoden gar ut pa att skapa ett flodesschema 6ver ko-
den, se exemplet i figur Varje oberoende vig skapar en férgrening i
grafen och den cyklomatiska komplexiteten kan bland annat beriknas

som
CK=F—-N+2

dar
FE = antalet bagar i grafen

och
N = antal noder i grafen

Talet representerar ett matt pa hur komplex struktur ett program
har. Tester har visat att korrelation foreligger mellan den cyklomatiska
komplexiteten och felbendgenhet hos program. Dock finns tester som
pastar det rakt motsatta [8]. Metoden ger dock ett komplexitetsmatt
pa ett tidigt stadium i utvecklingen av ett program. Man ska vara med-
veten om de svagheter metoden besitter. Cyklomatisk komplexitet 1dg-
ger ingen vikt pa datakomplexitet utan bara pa programflédeskomplex-
itet. Detta gor att enkel aritmetik klassas lika hart som komplicerade
beslutsstrukturer.

3.5.2 Halsteads metod, 4-tupelmetoden

En annan variant pa kodanalys &r Halsteads metod som istéllet fokuser-
ar pa datakomplexitet [€]. Det skall dock direkt ndmnas att Halsteads
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metod enbart kan anvindas pa fullstindigt kidnd kod da den fokuserar
pa att rikna element i koden. De rikningsbara delarna &r

e n; = antalet unika operatorer i programkoden
e ny = antalet unika operander i programkoden
e N; = total anvindning av kodens alla operatorer
e N, = total anvindning av kodens alla operander.

Med operatorer menas addition, multiplikation och andra operatorer
man viljer att ha med i sin algebra. Med operander menas de ob-
jekt operatorerna verkar pa. Exempel pa operator kan vara addition,
och operander kan vara tva variabler x och y som tilldelas varden och
adderas. Med dessa nyckeltal definierar Halstead den mentala arbetsin-
satsen (M) for att skapa ett program, en numerisk storhet som han dven
verifierade med experiment och fann korrelationer till antalet fel i ett
program. Man kan notera att antalet buggar N, ar i storleksordningen

M2/3
~ 3200
Sjélva storheten V har féljande definition.

1. En vokabuldr n = nq 4+ no
2. En implementationslingd N = Nj + N»

3. Kodvolym V' = Nlogan giller som storleksmatt pa antal bitar
som behovs for implementationen.

4. Programniva L = (2/n1)(na/N2) ér ett matt pa vilken niva pro-
grammet kan forstas.

5. Programmets svarighetsgrad D = 1/L
6. Slutligen definitionen av M: M = D % V.

Halstead &r vida accepterat inom industrin och anvénds idag framst for
att rékna pa underhallsnivaer och testbehov. Samma problem som f6r
McCabes metod finns dock. Vissa tester anser att det gar att pavisa
felbenégenhet medan andra anser precis tviretemot [8§].

3.5.3 KLOC

KLOC star for kLines Of Code, det vill sdga antal rader kod i tusental.
Mattet ar alltsa ett rakt storleksmatt pa programlingd. Tester har visat
vissa korrelationer mellan KLOC och antal fel i koden. Aterigen finns
dock understkningar som pekar pa det motsatta. Generellt matt antas
vara ett fel per KLOC.
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3.5.4 Fault seeding och fault injection

Fault seeding gar ut pa att plantera ett antal fel i programvaran [4].
Dessa fel antas vara likvirda de existerande felen i programmet vad
géller svarighet att upptécka samt allvarlighetsgrad. Vid tester kan man
sedan jamfora hur manga av dessa planterade fel som upptéicks mot det
totala antalet planterade fel och antalet funna "riktiga” fel. Med hjélp
av dessa data kan det totala antalet "riktiga” fel berdknas.

Fault injection &r en sorts vidareutveckling av fault seeding. Grun-
didén bakom metoden &r att man hanterar effekterna av eventuella fel,
snarare dn att forsoka ritta alla buggar. Metoden fungerar pa sa sitt
att man i en simuleringsmiljé ”sétter krokben” for programmet. Detta
kan goras genom att dndra, ldgga till, eller ta bort kod. Man studerar
effekterna och skapar pa sa sdtt en bedémning 6ver hur programmet
kommer att bete sig i héindelse av eventuella fel. Denna data kan sedan
anvindas for att forbéttra programvarans robusthet.

3.5.5 Slutsatser om kodanalys

De metoder som beskrivits ovan har troligtvis liten nytta var for sig.
Kombinerade kan de dock ge fingervisningar om hur programkodskva-
litet kan uppskattas. McCabe ger ett komplexitetsmatt baserat pa flo-
den, Halstead studerar datakomponenter i koden, KLOC ser till méngd,
fault seeding och fault injection &r empiriska metoder fér bedémning.
Méngden kommunikation som sker med andra datainstanser &ar &dven
den ett viktigt bedéomningskriterium. Foljande parametrar maste san-
nolikt dven beaktas i eventuella berdkningar [8, 9] .

e Programspraket

e Utvecklingsprocessen och utvecklarnas kunskap (Kan &ven tolkas
in 1 Halsteads begrepp mental arbetsinsats)

o Kompilator
e Malsystem
e Sannolikheten att koden kors och alstrar fel.

Totalt sett borde det ga att samla data fér hur program uppfor sig i
vissa system och pa sa sétt uppskatta dess felbenédgenhet med statistik.
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Kan man anvinda sig av de metoder som beskrivits i kapitel B respek-
tive Bl for att pa ett strukturerat sitt pavisa de systemsdkerhetsméssiga
effekter som uppkommer da ett diagnossystem infors i ett system? Mot
bakgrund av maéalformuleringen i avsnitt formuleras en kravspeci-
fikation. En arbetsmetod beskrivs och testas sedan med data fran ett
befintligt projekt som drivs vid Linkdpings tekniska hogskola [5].

4.1 Antagande om utgangspunkt

For att arbetet med att analysera diagnossystem ska vara menings-
fullt, kréivs vissa forutsédttningar och forenklingar. I verkligheten &r di-
agnossystemen sammansmélta med det totala systemet i designfasen
savil som 1 utvecklingsfasen. Detta gor en fore-efter-jamforelse svarar-
tad mellan ett system med, respektive utan diagnossystem. Det forut-
sitts darfor att utgangspunkten i arbetet dr att ett system har analy-
serats for brister och ett diagnossystem har foreslagits som atgérd for
att eliminera svaga ldnkar och punkter med hog felbenédgenhet. Nu 6n-
skas ett systematiskt forfarande fér arbetet med diagnossystemet med
malet att skillnader fore-efter ska kunna askadliggoras.

24
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4.2 Kravspecifikation

For att skapa en arbetsgang har en kravlista tagits fram med hjélp av
litteraturstudier och funderingar med handledaren. Resultatet ar fyra
krav som anses vara lampliga for att kunna skapa en anvindbar men
dnda generisk metod.

4.2.1 Krav 1 - f6lj standarder

Kravet adresserar anvindbarheten hos en metod utifran anvéndarnas
acceptans. Ett sidtt dr att utnyttja existerande metoder som av anvén-
daren uppfattas som bepriévade och effektiva. Det skapar trovardighet
och legitimerar resultaten. Dessutom syftar kravet till att sikra effek-
tiviteten rent praktiskt, det vill sdga att metoden faktiskt uppfyller
den funktion man onskar anvidnda den fér. En standardiserad metod
har undersokts av standardiseringsinstitut och industrin och via dessa
bevisats effektiv. Pa sa sitt d4r man forsikrad att faktiskt na de resultat
man onskar.

Kravet har varit en undermedveten rod trad i hela rapporten. Dérfor
ligger fokus pa FMEA och FTA som centrala metoder da dessa &r
lampligast for &ndamalet.

4.2.2 Krav 2 - generell metod

Detta krav tar hinsyn till att systemsédkerhetsarbete med FMEA och
FTA varierar med systemtypen. Darfor &r det onskvért att definiera
en generell metod, som dr anvindbar for sa manga olika systemtyper
som mojligt. Detta skapar mervirde for metoden som annars hade varit
vildigt begrénsad i anvidndbarhet.

4.2.3 Krav 3 - aterspegla effekterna tydligt

Har berors de delsystem som i tidigare analyser visats behéva 6vervakn-
ing av ytterligare diagnossystem. Efter att ett sadant diagnossystem
inforts, ska de positiva effekterna pa de berérda delssystemen tydligt
framga och kunna forstas. Detta innebér att metoden ska beskriva hur
den kvantitativa analysen utan en méngd merarbete ska kunna modi-
fieras med nya vérden for felsannolikhet.

4.2.4 Krav 4 - hantera diagnossystemet pa ett enkelt
satt

Kravet syftar till att ge ingenjéren en overblickbarhet och en kénsla for
de bieffekter som diagnossystemet orsakar. Diagnossystemet ska analys-
eras med avseende pa de negativa effekterna som eventuellt uppstar. I
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detta fall 6nskar man déarfor kunna arbeta med diagnossystemet som
ett homogent system. I ett feltrdd innebér det praktiskt att man vill
hantera diagnossystemet som en enda gren, eller atminstone som sa fa
grenar som mojligt.

4.3 FMEA som kvalitativ underlagsanalys

For att uppfylla kraven inleds analysen med en ny FMEA. Som beskriv-
its i avsnitt B33 finns ingen standard-FMEA. Foéljande punkter ér dock
krav i den FMEA som ska genomforas.

1. Minst varje delsystem/komponent som paverkas av diagnossys-
temet analyseras pa nytt. Notera att detta foljer rekommenda-
tioner i H SystSék E [].

2. Eventuella komponenter som léiggs till for att introducera diag-
nossystemet analyseras ocksa. Detta maste dven omfatta pro-
gram/programkod. Aven detta enligt H SystSik E [1].

3. For bdgge ovanstaende punkter ska effekterna av diagnossystemen
noteras med en verbal beskriving samt ett RPN.

I delarna som skrivits om FMEA i avsnitt 23 ndmns vikten av mycket
god systemkidnnedom. Denna poéngteras aterigen. Vikten av en vél
genomford FMEA med god systemkénnedom ér kritisk i konstruktionen
av feltrad.

4.4 FTA som kvantitativ analysmetod

Nu foljer en feltrddsanalys for diagnossystemet. Frimst i kvantitativt
syfte. Med minimala cut sets enligt avsnitt kan dven en kvalitativ
analys genomforas. Fokus hér ligger dock pa den kvantitativa biten som
beskrivs i avsnitt

Forst analyseras de delar som paverkas av diagnossystemet, det vill

sidga de delar som 6vervakas. Det finns tva principsatt att gora detta
pa.

1. Det enklaste séttet &ar att for varje paverkad hindelse pa nytt
berikna felsannolikhet med hénsyn taget till diagnossystemets
forbattrande effekter. Det nya virdet anvinds sedan for hindelsen
i feltrédet.

2. Kombinera den 6vervakade héndelsen med en diagnoshdndelse via
en OCH-grind. Diagnoshéndelsen ges en sannolikhet motsvarande
hur stor procent av den 6vervakade hindelsens fel som slapps
igenom.
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Fordelen med variant ett &r att man slipper rita om triddet. Dock
finns ingen representation for att sannolikheten fér héndelsen reduc-
erats genom ett yttre system. Ingenjoren kan da luras att tro att kom-
ponenten/delsystemet dr sikrare i sig sjélvt &n vad som faktiskt &r fal-
let. Vid eventuella omriakningar av felsannolikheten hos en komponent,
maste dven den ursprungliga felsannolikheten finnas tillgénglig for kor-
rekta berdkningar. Det krivs alltsa att tva virden lagras - ursprunglig
sannolikhet och diagnossystemets inverkan.

Fordelen med variant tva dr den grafiska representationen av yttre
paverkan. Nya beridkningar sker dessutom genom den logiska grinden,
genom att enbart dndra héndelsernas sannolikhetsvéirden var for sig.
Nackdelen ar att triadet maste ritas om vilket kan vara ett stort projekt
da det kan rora sig om hundratals dndringar pa olika stéllen i triadet.

Vilken av dessa tva metoder man véljer dr ovésentligt da de ger
samma resultat. Om det inte &r absolut nodvindigt med en tydlig
graf, rekommenderas den férra metoden 6ver den senare, just med ar-
betsméngden som argument.

Nista steg dr sedan att analysera den negativa inverkan diagnossys-
temet har pa det totala systemet.

1. Gor en lista Over alla oonskade topphéndelser som diagnossys-
temet kan leda till och som samtidigt dr o6nskad hédndelse i anal-
ysen av det ursprungliga systemet. Om ingen sadan topphéndelse
existerar, kan man utesluta diagnossystemet som felkélla och avs-
luta analysen.

2. Skapa ett nytt feltridd. Topphéndelsen i det nya tradet &r en av
de otnskade héndelserna i punkt 1.

3. Konstruera ett feltrad under den valda topphéndelsen i punkt 2
enligt reglerna for feltriadskonstruktion.

4. Om det existerar kinda sannolikheter for falsklarm, ska dessa
ldnkas in i feltrddet som egna héndelser.

5. Berakna felsannolikheter for alla héndelser i feltriadet. Beridkna
sedan sannolikheten att tridets topphéndelse ska intréffa.

6. Lagg till diagnostréadets topphéndelse med en ELLER-grind di-
rekt under motsvarande héndelse i det ursprungliga systemets
feltrad.

7. Gor om punkterna 2-6 for hela listan i punkt 1.

Nu kan man aterigen analysera sannolikheten fér topphéndelsen och fa
ett matt pa diagnossystemets effekter.
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4.5 Varfor denna modell for arbetsgang?

En beriittigad fraga ar varfor just denna arbetsmodell foreslas. Svaret
dr att detta dr en bedomning baserad pa litteratur, diskussioner och
tester. Ett sédtt att motivera valet av modell &ar att diskutera igenom
varje krav mot metoden.

4.5.1 Krav 1 - f6lj standarder

Valet av FMEA och FTA som de centrala metoderna ar gjort delvis pa
basis av det genomslag de haft i industrin. Bdgge metoderna ingar som
tidigare ndmnts i en rad standarder [1, 9]. FMEA och FTA &r dessutom
etablerade i existerande programvara for kvalitetsarbete. Krav pa sjélva
anvindningen av metoderna, som att enbart de paverkade komponen-
terna ska analyseras efter pafort diagnossystem, papekas i forsvarets
beskrivning av systemsékerhet [7]. Sammantaget torde det pa det hela
taget vara enklare att fa genomslag for denna typ av analys med de
bekanta metoderna FMEA och FTA.

4.5.2 Krav 2 - generell metod

Metoden &r beskriven i generella ordalag utom vid vissa delar dér det
krivs tydligare regler for att undvika forvirring. Speciellt noga dr att
inga systemspecifika beskrivningar finns medtagna. Det poédngteras i
avsnitt att en god systemkinnedom kravs. Metoden i sig ar inte
sjalvgaende utan kriaver en kunnig utovare. Arbetsgangen for FTA i
avsnitt B4 dr speciellt framtagen med generalitet i atanke. Det anges
tva olika sdtt att analysera de Overvakade delsystemen, just for att
kunna ha alternativ vid olika behov. Andra typer av specificeringar har
undvikits, till exempel ndmns inte hur en felsannolikhet ska beréknas,
utan det hinvisas endast till de riktlinjer som finns beskrivna i kapitel
och

4.5.3 Krav 3 - aterspegla effekterna tydligt

I avsnitt 24 framstills fordelarna med feltridsanalys som ett redskap
for att analysera effekter, kvalitativt savil som kvantitativt. Det nagot
forenklade systemet att anvinda statiska felsannolikheter stods i andra
vetenskapliga rapporter [11] och beskrivs som adekvat i avsnitt EZ3
Forenklingen att endast analysera utifran irreparabla system &r en vald
avgrinsning som beskrivs i avsnitten och FTA anses ge de
béista resultaten och den enklaste arbetsgangen.
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4.5.4 Krav 4 - hantera diagnossystemet pa ett enkelt
satt

Detta krav géller framst FTA. I avsnitt EL4 beskrivs arbetsgangen for
FTA. Punkt 1 gor dar gillande att forsta steget dr en listning av topp-
héndelser som #dven existerar som héndelser for det totala systemet.
Finns inga sadana har diagnossystemet inga intressanta negativa effek-
ter. Vid existens av nagon dylik hindelse, analyseras denna som ett
eget system och ldnkas enkelt in i det ursprungliga systemets feltrad.
Analysen &r pa sa vis enkel och réttfram.

4.6 Systemsikerhetsprojekt med bilbana som
principsystem

For att demonstrera den metod som nu beskrivits i foregaende avsnitt
E visas i detta avsnitt ett exempel baserat pa ett befintligt projekt.
Projektet ar ett gedankenexperiment, vilket specifikt innebér att héin-
delsernas felsannolikheter dr baserade pa resonemang inom gruppen
snarare én regelrétt analys.

4.6.1 Inledning

Vid avdelningen for fordonssystem finns en automatreglerad bilbana.
Denna har anvints som principsystem vid ett projekt som syftade
till att skaffa djupare forstaelse for systemsikerhet, dess metoder och
sambandet mellan systemsékerhet och diagnossystem [H]. Dock gjordes
analysen enbart pa diagnossystemets positiva effekter. De negativa ef-
fekterna som diagnossystemet i sig eventuellt kan ha pa systemet, beak-
tades alltsa inte. Syftet med detta exempel dr att nu dven analysera de
negativa effekterna. Forst beskrivs dédrfor det ursprungliga projektet i
avsnitt till och med avsnitt 64l Sedan utékas analysen i avsnitt
till och med avsnitt EE6. med den metod som beskrivits tidigare
i kapitlet.

Utgangspunkten for experimentet dr behovet for flygplanskonstruk-
torer att kunna fa flygtillstand for sina flygplan. Detta utfirdas efter
att planet bedémts som flyguvdirdigt. Flygvardighet bedéms som san-
nolikheten for plankrasch per flygtimme. For principsystemet med en
datorstyrd bilbana, finns mdojligheten att identifiera liknande parame-
trar som hos ett flygplan.
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4.6.2 Principiella likheter mellan bilbana och flyg-
plan

I undersckningen mappades de vitala parametrarna fran flygplansfallet
ner pa motsvarande parametrar fér bilbanan. Topphéndelsen for flyg-
planet, antal krascher per flygtimme, motsvaras i bilbanan av antalet
ganger bilen aker av banan per kértimme. Eftersom analysen beror av
ett antal miljofaktorer, det vill sdga var och hur systemet anvénds, har
dven sadana parametrar betraktats i avsnitt ZBl Om man till exempel
avser att lata bilen sta stilla pa banan, blir risken for avakning noll.
Déarfor finns krav pa referenstid, det vill siga hastighetskrav, inlag-
da for att motsvara flygplanets uppdragsprofil och uppdragstid. Andra
parametrar dr styr- och reglermjukvara och hardvara samt den ménsk-
liga operatorsfaktorn.

4.6.3 Analys av bilbana utan diagnos

Det ursprungliga systemet utan nagot diagnossystem inkopplat analy-
serades forst, bland annat med FMEA och FTA. For overskadlighetens
skull delades feltradet upp i tva delar. I figur BTl visas feltradet over
styrsystemet och i figur visas hela bilbanesystemet. Notera att
styrsystemet dr inlédnkat direkt under toppnivan langst till vanster i det
totala systemet i figur Antal avakningar totalt sett har berdknats
till 5,08 per timme. Majoriteten av dessa kan hérledas fran styrsystemet
som bidrar med 4,38 avakningar per timme. Berdkningarna av felinten-
siteter dr baserade pa att man kor 100 varv per timme, atta timmar
per vecka, 5 dagar per vecka, 4 veckor pa en manad och 52 veckor pa
ett ar.

4.6.4 Analys av bilbana med diagnos

I projektet gjordes sedan en analys dar effekterna av ett diagnossystem
har tagits med. Dock enbart de positiva effekterna da denna rapport
dnnu inte skrivits. I figur visas styrsystemet, nu med tre olika fall
av diagnossystem tillagt.

1. Parametern referenstid, langst ner till vénster i figur har via
en OCH-grind kombinerats med dvervakning ref. tid som enligt
figuren motsvarar ett diagnossystem som hanterar 50% av de fe-
laktiga fallen.

2. Parametern missad detektering, langst ner i bild ungefér i mitten
av figur 3 har kombinerats med FDI-system som enligt figuren
motsvarar ett diagnossystem som hanterar 95% av de felaktiga
fallen. I figuren anvénds en OCH-grind for att linka ihop di-
agnossystemet med det dvervakade systemet. Dérfor anviinds 5%



4.6. Systemsidkerhetsprojekt med bilbana som principsystem 31
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Figur 4.1: Ursprunglig feltriddsanalys 6ver bilbanans styrsystem.

som beteckning, eftersom diagnossystemet via OCH-grinden sléap-
per igenom 5% av de felaktiga fallen. FDI star for Fault Detection
and Isolation.

3. Parametern reglersystem, lingst ner i bild strax till hoger om
foregaende parameter, har kombinerats med lagniva begr. padrag,
som enligt figuren motsvarar ett diagnossystem som hanterar 75%
av de felaktiga fallen. Talet 25% anvénds av samma anledning som
beskrivs i punkten ovan.

Med diagnossystem blir bidraget fran styrsystemet 1,24 avakningar per
timme. Figuren B2 visar det totala systemet med diagnossystem. An-
talet avakningar per timme har reducerats till 2,07 per timme.

4.6.5 Utokad analys av diagnossystemets effekter

Som ndmndes i avsnitt LG4 analyserades aldrig nagra negativa ef-
fekter som diagnossystemet skulle kunna tillféra. Diagnossystemet ska
dérfor nu analyseras enligt den metod som presenterades i borjan av
detta kapitel. Forst maste det tillforda diagnossystemet delas upp i sina
bestandsdelar enligt avsnitt Bl Detta for att kunna utfora en analys
overhuvudtaget. Tabell BTl visar de tre modulerna som enligt avsnitt
E6A bygger upp diagnossystemet, samt identifierar deras bestandsde-
lar.
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Figur 4.3: Feltrddsanalys 6ver bilbanans styrsystem efter utokning med
diagnossystem. De delar som belagts med diagnos har ramats in i fig-
uren.

Tabell 4.1: Tabell 6ver de delar som diagnossystemet tillfort.

Egenskaper .
Tillfort g b Bestar av
Overvakning av ref. tid programkod
FDI-system programkod
Lagniva beg. padrag programkod
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Tabell 4.2: FMEA 6ver bilbanans utékning med diagnossystem.

FMEA diagnossystem
Nr. Komponent funktion felmoder felorsaker Felets effekt Frekvens | Allvarlighetsgrad RPN | Kommentarer
pa systemet
1. |Overvakning [ Kontroll att Referenstid |- Programfel |- Hog friktion kan géra F 2 12 JB ansvarig
av referenstid | inmatad ref. tid  utanfor giltiga |- Modellbrister |att bilen stér still med utvecklare
ar inom giltiga varden. missade checkpoints
vérden. som resultat. 2 :
- For hogt gaspadrag. F 12 JB ansvarig
utvecklare
2. FDI-system Overvakning av | Felaktig - Modellbrister | - Felaktigt gaspadrag D 2 8
mlssade. bedé.mmng - Programfel | for att kompensera
checkpoints avmissad | sensorfel for felbeddmning
checkpoint
F 2 12
3. Lagniva begr. | Begransar max | Felaktigt - Modellbrister | - Modellbrister ger fel- D 2 8
padrag gaspadrag gaspadrag aktigt gaspadrag
- programfel | - Fel i program ger fel- F 2 12
aktigt gaspadrag

4.6.6 FMEA o6ver diagnossystemets negativa effek-
ter

Den presenterade arbetsgangen siger i avsnitt att de overvakade
delsystemen ska analyseras igen, denna gang med hénsyn taget till di-
agnossystemets positiva effekter, samt att ett nytt RPN ska rdknas ut.
Detta #r redan gjort i projektet [d] och resultatet har presenterats i
figur 4l sa niista steg blir hir att utféra en FMEA pa sjilva diag-
nossystemet. Ur FMEA-tabellen som illustreras i tabell E2, kan man
via kolumnen Felets effekt pa systemet utlidsa att samtliga moduler har
felbendgenheter som kan leda till avakning - den otnskade topphén-
delsen for hela systemet. Detta da samtliga tre delsystem kan ha fel
som alstrar for hogt gaspadrag, vilket dr den frimsta anledningen till
avakningar. Kolumnen frekvens &ar graderad pa en skala A-F, diar A &r
hogst frekvens och F ldgst. Diagnossystemets héindelser har graderats i
de tva kategorierna med lagst frekvens. Kolumnen allvarlighetsgrad Ar
graderad fran 1-4, didr 1 &r den allvarligaste konsekvensgraden. Den-
na anvands da risk for personskada foreligger. I detta fall anses diag-
nossystemet inte direkt kunna orsaka personskador, men dock direkta
avkorningar. Déarfor har dessa fel klassats att vara av grad 2. RPN har
berdknats som produkten av de tva dar A motsvaras av en etta och F
av en sexa.
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4.6.7 FTA oOver diagnossystemets negativa effekter

Feltradet for diagnossystemet byggs upp enligt de principer som re-
dovisats 1 avsnitt EE4l Forst skapas en lista over de odnskade fel som
diagnossystemet kan leda till och som samtidigt &r intressanta for analy-
sen (punkt 1). I detta fallet finns bara en héndelse - bilen aker av banan.
Varje objekt i denna lista &r en topphéndelse i ett feltrid (punkt 2),
1 detta fallet alltsa en enda - att bilen ldmnar banan. Under topphén-
delsen byggs nu triadstrukturen upp steg for steg (punkt 3). Aterigen
poédngterats att en mycket god kunskap om systemet dr nodvindig for
att kunna bygga upp korrekta feltridd. Kunskap som kan hémtas ur
FMEA &r ett gott stod, men &r inte tillrickligt. Som det papekades i
det inledande avsnittet EE6 &r detta ett gedankenexperiment. Dirfor
saknas nodvéndig kunskap om programkoden som kravs for berdkning
av felsannolikheter. Istéllet dr de siffror som presenteras baserade pa
de resonemang som fordes i projektet [5], samt resonemang med han-
dledare. Resonemanget ér da att brister i respektive delsystem direkt
orsakar felaktigt beteende. Enligt FMEA-tabellen EE2 ligger felmoder-
na lagt i frekvens men hogt i allvarlighetsgrad. RPN for felmoderna har
medelhogt till hogt véirde (8-12). Med detta som bas, har felintensitet
for modellbrister uppskattats till en gang per vecka, for programfel en
gang per ar, och for sensorfel en gang per vecka. Dessa tal kan anses
vara lagt satta for att undvika att detta exempel ger for stora utslag.

Figur visar feltridet for diagnosdelarna.

Med diagnossystemet tillagt i huvudtridet &r resultatet figur EEGl
Héndelsen att diagnossystemet alstrar fel ar inlagt i triddet som di-
agnossystem langst till vinster direkt under toppnivan. En slutgiltig
berdkning for bilbanans beteende med diagnossystem ger alltsa en avakn-
ingsfrekvens pa 2,27 istéllet for 2,07. En skillnad pa 10% &r en tillréick-
ligt stor skillnad for att belysa tanken att diagnossystemet i sig tillfér
negativa egenskaper till systemsékerheten.
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Kapitel 5

Diskussion

5.1 Slutsatser

Med hjélp av de tva centrala metoderna i kvalitetsarbete, FMEA och
FTA, &ar det mgjligt att studera effekterna som uppkommer nér ett di-
agnossystem infors. Arbetet sker med vedertagna metoder pa ett struk-
turerat sdtt. En mycket viktig slutsats dr dock att dessa metoder kréver
en mycket god systemkénnedom for att vara effektiva.

Via berdkningar pa ett befintligt system som ingar i ett storre pro-
jekt, kunde teorierna verifieras. Diagnossystemet kan i sig sjalv tillfora
en osdkerhet till systemet som 6vervakas. I exempelfallet var skillnaden
10%, en siffra som forvisso inte dr statistiskt belagd, men som &r till-
rackligt stor for att bedomas som signifikant.

Det dr svart att gora en bra kvantitativ analys, alltsd en analys
med goda numeriska storheter for felsannolikheter. Processen att ta
fram dessa felsannolikheter kréver d&ven den god systemkidnnedom och
forstaelse for speciella analysverktyg. Sérskilt problematisk dr bedémnin-
gen av hur en operator agerar som foljd av vissa stimuli. Ett par
metoder for att bedéma den ménskliga felfaktorn introduceras for &n-
damalet. Analys av programkod &r dven det en svar not att knécka.
For detta &ndamal rekommenderas darfor en kombination av ett flertal
intressanta metoder.

Dock ér den viktigaste slutsatsen att kvantitativ analys anvands i
industrin och rapporten visar att kvantitativ analys kan visa de o6n-
skade effekterna ett diagnossystem kan ge upphov till.

39



Litteraturforteckning

[1]

R. Barlow, N.D. Singpurwalla, Z.W. Birnbaum och J.B. Fussel.
Reliability and fault tree analysis : theoretical and applied aspects
of system reliability and safety assessment : papers presented at the
Conference on ... held at the University of California, Berkeley,
September 3-7, 197/ n. Addison-Wesley, 1975.

B. Bergman och B. Klefsjo. Kuwalitet, fran behov till anvindning.
Studentlitteratur, andra upplagan edition, 1995.

J-L. Lions et. al. Ariane 501 inquiry board report. internet, juli
1996. http://ravel.esrin.esa.it/docs/esa-x-1819eng.pdf.

J.D. Musa, A. Tannino och K. Okumoto. Software reliability, mea-
surement, prediction, application. McGraw-Hill, 1987.

L. Nielsen, J. Biteus, E. Frisk, M. Krysander och G. Cedersund.
Improving airplane safety by incorporating diagnosis into existing
safety practice. Technical report, Institutionen for systemteknik,
Linkopings universitet, 581 83 Linkoping, Sverige, 9 Oktober 2003.
preliminért, att publiceras.

M. Nyberg och E. Frisk. Diagnosis and supervision of automated
processes. Linkopings tekniska hogskola, Linkdping, Sweden, 2001.

O. Wiktorin och R. Ekholm. H SystSik E Forsvarets handbok for
systemsdkerhet. Forsvarsmakten, m7740-784851 edition, 1996.

N. Ohlsson. Towards effective fault prevention , An empircal study
in software engineering. Doktorsavhandling 522, Institutionen for
datavetenskap, Linkopings Universitet, Linkoping, Sverige, Maj
1998.

A. Villemeur. Reliability, availability, maintainability and safety
assessment, volume 1. John Wiley & sons, 1992.

A. Villemeur. Reliability, availability, maintainability and safety
assessment, volume 2. John Wiley & sons, 1992.

40



Litteraturférteckning 41

[11] E. Wu. Reliability of fault tolerant control systems, part 1, part
2. Technical Report WeA06-3,WeA06-4, 2003.



42



o
: 4
LINKOPING UNIVERSITY ?‘,} L ;
ELECTRONIC PRESS 1,

Copyright

Svenska

Detta dokument halls tillgdngligt pa Internet - eller dess framtida er-
sdttare - under en ldngre tid fran publiceringsdatum under forutsittning
att inga extra-ordinira omstindigheter uppstar.

Tillgang till dokumentet innebér tillstand fér var och en att lisa,
ladda ner, skriva ut enstaka kopior for enskilt bruk och att anvin-
da det oforadndrat for ickekommersiell forskning och fér undervisning.
Overféring av upphovsritten vid en senare tidpunkt kan inte upphéva
detta tillstand. All annan anvindning av dokumentet kriver upphovs-
mannens medgivande. For att garantera dktheten, sdkerheten och till-
gangligheten finns det l6sningar av teknisk och administrativ art.

Upphovsmannens ideella ratt innefattar rétt att bli nimnd som up-
phovsman i den omfattning som god sed kriver vid anvindning av
dokumentet pa ovan beskrivna sitt samt skydd mot att dokumentet
dndras eller presenteras i sadan form eller i sadant sammanhang som
dr krankande for upphovsmannens litterdra eller konstnérliga anseende
eller egenart.

For ytterligare information om Linkdping University Electronic Press
se forlagets hemsida: http://www.ep.liu.se/

English

The publishers will keep this document online on the Internet - or its
possible replacement - for a considerable time from the date of publi-
cation barring exceptional circumstances.

The online availability of the document implies a permanent per-
mission for anyone to read, to download, to print out single copies for
your own use and to use it unchanged for any non-commercial research
and educational purpose. Subsequent transfers of copyright cannot re-
voke this permission. All other uses of the document are conditional
on the consent of the copyright owner. The publisher has taken tech-
nical and administrative measures to assure authenticity, security and
accessibility.

According to intellectual property law the author has the right to
be mentioned when his/her work is accessed as described above and to
be protected against infringement.

For additional information about the Linkoping University Elec-
tronic Press and its procedures for publication and for assurance of doc-
ument integrity, please refer to its WWW home page: http://www.ep.liu.se/

(© Anders Holmstrand
Linkoping, 20th November 2003



	Firstpage
	Sammanfattning
	Tack
	Inledning
	Bakgrund
	Mål
	Avgränsningar
	Framtida arbete

	Systemsäkerhet och kvalitetstekniska metoder
	Tillförlitlighet samt diagnos- och övervakningssystem
	Modellbaserad diagnos och övervakning
	Reparabla och irreparabla system

	Systemsäkerhet
	Introduktion till FMEA
	Process-FMEA
	Konstruktions-FMEA och FMECA
	Arbetsgång för FMEA
	Förutsättningar
	Slutsatser från en FMEA

	Felträdsanalys - FTA
	Kvalitativ FTA
	Minimala cut sets
	Kvantitativ FTA
	Sannolikhetsberäkningar
	Arbetsgång

	Felsannolikheter och felintensiteter

	Felbenägenhet hos diagnossystem
	Vad bygger upp ett diagnos- och övervakningssystem?
	Felbenägenhet hos komponenter
	Bedömning av felbenägenhet i datorarkitektur
	Bedömning av fel i diagnospresentation
	Analys av felrisk i mjukvarukod
	Cyklomatisk komplexitet - McCabes teorem
	Halsteads metod, 4-tupelmetoden
	KLOC
	Fault seeding och fault injection
	Slutsatser om kodanalys


	Utökning med diagnossystem
	Antagande om utgångspunkt
	Kravspecifikation
	Krav 1 - följ standarder
	Krav 2 - generell metod
	Krav 3 - återspegla effekterna tydligt
	Krav 4 - enkelhet

	FMEA som kvalitativ underlagsanalys
	FTA som kvantitativ analysmetod
	Varför denna modell för arbetsgång?
	Krav 1 - följ standarder
	Krav 2 - generell metod
	Krav 3 - återspegla effekterna tydligt 
	Krav 4 - enkelhet

	Systemsäkerhetsprojekt med bilbana som principsystem
	Inledning
	Principiella likheter mellan bilbana och flygplan
	Analys av bilbana utan diagnos
	Analys av bilbana med diagnos
	Utökad analys av diagnossystemets effekter
	FMEA över diagnossystemets negativa effekter
	FTA över diagnossystemets negativa effekter


	Diskussion
	Slutsatser

	Referenser

