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Sammanfattning

Genom att införa diagnos- och övervakningssystem i tekniska process-
er kan man teoretiskt visa p̊a förbättrade säkerhetsegenskaper hos det
totala systemet. Eftersom det saknas riktlinjer för hur detta arbete ska
ske, undersöks inte effekterna som uppkommer totalt sett. I denna rap-
port undersöks om ett diagnossystem kan försämra den totala system-
säkerheten. För ändamålet används kvalitetstekniska metoder. De tv̊a
mest centrala metoderna FMEA och FTA bildar tillsammans en grund
för analyser av de effekter som ett diagnossystem kan ha p̊a systemsäk-
erheten för det totala systemet. En arbetsg̊ang för analys baserad p̊a
dessa metoder presenteras och testas p̊a ett befintligt projekt. Det g̊ar
att p̊avisa att ett diagnossystem inför osäkerheter som p̊averkar den
totala systemsäkerheten. Det är därför en rekommendation att arbeta
enligt de principer som presenteras i denna rapport.

Nyckelord: Systemsäkerhet, kvalitet, riskanalys, diagnos, FMEA, FTA
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4.5.1 Krav 1 - följ standarder . . . . . . . . . . . . . . 28
4.5.2 Krav 2 - generell metod . . . . . . . . . . . . . . 28
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Kapitel 1

Inledning

Då moderna fordon tenderar att bli alltmer avancerade och allt fler
komponenter och system är datorreglerade, har behovet av automa-
tiserad systemövervakning ökat. Teorierna kring diagnos- och övervak-
ningssystem är därför en allt viktigare del vid fordonskonstruktion. For-
donsbranschen har även en annan sida. Som bransch betraktat ligger
man l̊angt framme vad gäller kvalitetsarbete. Processtyrningen av pro-
jekt följer en väl dokumenterad standard för att uppn̊a en hög tillförlit-
lighet hos de färdiga produkterna. Detta kallas att man har en hög grad
av systemsäkerhet. Dock saknas riktlinjer i processtyrningen för den
relativt nya vetenskapen om diagnos- och övervakningssystem. Detta
arbetet syftar till att undersöka effekterna av diagnos- och övervakn-
ingssystem samt föresl̊a riktlinjer för processtyrningen av denna veten-
skap. Arbetet bedrivs med fokus p̊a befintliga strategier inom industrin.
Detta examensarbete har utförts vid institutionen för systemvetenskap,
avdelningen för fordonssystem.

1.1 Bakgrund

Moderna fordon best̊ar av många delsystem och de flesta är dag styr-
da av tämligen avancerade datorsystem. Dessa system g̊ar ofta under
den n̊agot subjektiva begreppet ”integrerat datorsystem”. Detta tolkas
här som att en rad I/O-enheter samlar data som analyseras av en da-
torkärna. Denna st̊ar s̊aledes för insamling av data, bearbetning och
beslut. För att ge systemet en s̊a god möjlighet som möjligt att fatta
rätt beslut har man byggt in diagnos- och övervakningssystem. Dessa
diagnossystem är konstruerade enligt matematiska principer som syftar
till att möjliggöra en s̊a felfri process som möjligt. Men blir det alltid s̊a
i verkligheten? Det finns ett stort gap mellan den vetenskapliga teorin
om diagnossystem och sättet som industrin arbetar p̊a. Det är önskvärt
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2 Inledning

att anpassa arbetet med diagnossystem till industriprocessernas verk-
lighet och krav.

Ett spektakulärt exempel p̊a ett fall där diagnossystemet motverkade
sitt syfte är Ariane 5-projektet. 1996 skulle den Europeiska rymd-
styrelsen sända iväg Ariane-5 p̊a sin jungfrufärd. Det slutade med
att raketens självförstörelsemekanism detonerade och skapade ett spek-
takulärt fyrverkeri. Kostnad: femhundra miljoner US dollar; d̊a är utveck-
lingskostnaden p̊a sju miljarder US dollar undantagen. Orsaken till
misslyckandet var en självdiagnostisk del inom styrsystemet som hade
försökt göra en konvertering av datatyper, men misslyckats. Det al-
strade feldata som skickades till huvuddatorn. Bristande programvaru-
utveckling gjorde dock att huvuddatorn tolkade diagnosdatan som styr-
data och riktade felaktigt om styrraketerna i horribla vinklar. D̊a styrsys-
temet och dess backupsystem samtidigt slutade fungera, fanns ingen
möjlighet att reda upp situationen. Diagnossystemet införde säkerhet
åt de komponenter det övervakade, men införde samtidigt en osäkerhet
i sig själv; i detta fall en kritisk osäkerhet. [3]

1.2 Mål

Det saknas rutiner inom systemsäkerhetsarbete för hur man system-
atiskt ska arbeta med diagnossystem. Gapet mellan vetenskapen om
diagnossystem och industrins verklighet är för stort. Man vill därför
kunna införliva diagnosteknikernas arbete i det kvalitetsmässiga in-
genjörsarbetet. Design och analys av ett diagnossystem ska s̊a l̊angt
som det är möjligt följa samma arbetsg̊ang och ha samma rutiner som
gängse kvalitetsarbete. Resultatet av att skapa en enhetlig process blir
en ökad först̊aelse för diagnossystemets inverkan, b̊ade p̊a den enskilda
komponenten/delsystemet s̊aväl som p̊a det totala systemet. Det in-
förda diagnossystemet måste visa p̊a signifikanta mervärdeseffekter för
det totala systemet.

Målet är att identifiera de nödvändiga metoderna samt föresl̊a lämplig
arbetsg̊ang för utvecklingsarbete och kvalitetsarbete som innefattar in-
förande av automatiska system för diagnos och övervakning.

Det kan vara intressant att försöka sammanfatta målet i en mening:
Att med vedertagna metoder p̊a ett strukturerat sätt kunna p̊avisa för
systemsäkerhet positiva s̊aväl som negativa effekter efter införandet av
diagnos- och övervakningssystem.

1.3 Avgränsningar

Denna rapport kommer enbart att behandla s̊a kallade irreparabla sys-
tem. Dessa har karaktären att ett fel som uppkommer under drift inte



1.4. Framtida arbete 3

kan avhjälpas utan kvarst̊ar under resterande driftsperiod. En kon-
sekvens av detta blir att fokus för rapporten ligger p̊a att analysera
effekter med avseende p̊a att undvika katastrofala händelser av en-
g̊angskaraktär.

Rapporten syftar ocks̊a till att framställa generella exempel snarare
än att förvilla sig in i specifika typexempel. Detta leder till en n̊agot
förenklad modell för sannolikhetsberäkningar, dock enligt vedertagna
principer. Testsystemet som exemplifierar den framtagna metoden är
ett gedankenexperiment. Därför existerar inte de data som behövs för
en helt korrekt arbetsg̊ang. De numeriska värdena som räknas fram är
därför baserade p̊a diskussioner med handledaren.

Av alla de metoder som används för säkerhets- och kvalitetsarbete
har endast de som ansetts vara av centralt värde för rapportens mål
tagits med.

1.4 Framtida arbete

Det är önskvärt att undersöka detta arbete med ordentliga indata
fr̊an industrin eller åtminstone ett fullständigt projekt fr̊an tekniska
högskolan. Med tillg̊ang till ”̈akta”projektdata skulle man kunna stud-
era vilken effekt implementation av övervakningssystem haft p̊a sys-
temsäkerheten.

Det vore intressant att studera reparabla system utifr̊an under-
h̊allssynpunkt eller med tidsberoende sannolikheter. Den reparabla anal-
ysen är mer verkligehetstrogen och har fler intressanta analysresultat
med underh̊allsrutiner som en av de viktigaste.

Ett annat konkret projekt är att forska kring hur en del sanno-
likheter bör beräknas. En hel del projekt är likartade i den bemärkelsen
att operatörens situation är densamma. Med simuleringar torde man
kunna ta fram statistiska data för olika reaktioner p̊a olika stimuli.

Problemet med en tillförlitlig analys av mjukvara är även det ett om-
r̊ade som skulle behöva studeras ur ett empiriskt perspektiv. Fr̊ageställ-
ningen för detta lyder Vilken analysmetod ska användas för mjukvara
i ett specifikt system. Vissa ledtr̊adar och pekpinnar finns i denna rap-
port.



Kapitel 2

Systemsäkerhet och

kvalitetstekniska

metoder

2.1 Tillförlitlighet samt diagnos- och över-

vakningssystem

Tillförlitlighet hos en process kan beskrivas som förm̊agan att göra rätt
saker under en längre tidsperiod utan yttre ingripanden. För att öka
tillförlitlighet i olika tekniska processer, har man länge använt sig av
olika typer av övervakningssystem för att upptäcka avvikelser och rea-
gera p̊a lämpligt sätt. Automatiserad diagnos och övervakning av en
process kan göras p̊a en mängd olika sätt. Det mest traditionella kon-
ceptet diagnossystem utgörs av kontroll av gränsvärden för att upp-
täcka avvikelser i processen samt att i dessa fall sl̊a larm. Ett typiskt
exempel är en temperaturmätning där ett överskridet värde resulterar
i att ett larm presenteras för en operatör. Det är sedan upp till op-
eratören att agera. Man kan även tänka sig ett system där diagnosen
automatiskt interagerar med styrningen av den övervakade processen.

Denna typ av diagnos är dock otillräcklig för många processer.
Man har dels problemet med ett statiskt tröskelvärde som kan vara
sv̊arbedömt. Eftersom man önskar minimera antalet falsklarm, måste
tröskelvärdet sättas till ett värde motsvarande ett värstafallsscenario,
vilket resulterar i ett okänsligt system. Små fel samt indikationer p̊a
större fel förblir odetekterade. Andra problem är att en störsignal kan
ge falsklarm och att felisolering är en omöjlighet. Detta problem med
felisolering, att inte kunna identifiera den felande komponenten, är en
svaghet i denna typen av system.

4



2.1. Tillförlitlighet samt diagnos- och övervakningssystem 5

Tabell 2.1: Exempel p̊a möjliga felmoder för en glödlampa.

Felmod Beskrivning
F0 Felfritt
F1 Trasig glödtr̊ad
F2 Trasigt glas
F3 Ingen ström

En annan traditionell metod för ökad tillförlitlighet är redundant
h̊ardvara. Genom att ha dubbla, eller till och med trippla uppsättningar
h̊ardvara, kan man uppn̊a god tillförlitlighet. Att ha redundanta system
är dock dyrt, ökar vikten p̊a produkten och kan antas lägga till ett visst
mått av oönskad komplexitet till systemet [6, 9].

2.1.1 Modellbaserad diagnos och övervakning

Som ett alternativ till detta har man utvecklat modellbaserad diagnos-
och övervakning [6]. Man skapar d̊a en modell över processens funktion.
Denna modell är en teoretisk uppskattning över hur processens olika
delar fungerar och är oftast en rad matematiska samband som beskriver
hur olika delsystem/komponenter uppför sig under körning. I modellen
kan man även ta hänsyn till yttre störningar och därmed uppn̊a flexibla
testgränser.

Man definierar sedan ett antal olika möjliga felmoder ett system kan
befinna sig i. En felmod är en definition p̊a hur väl systemet fungerar,
inklusive fallet med ett felfritt system. Exempel p̊a felmoder för en
glödlampa skulle kunna vara som i tabell 2.1. Genom att sedan testa
uppmätta processdata mot de definierade felmodernas karakteristik,
var mod för sig, kan man teoretiskt sett genom uteslutning isolera fel
med stor noggrannhet. Vinsterna med detta system är allts̊a många.
Man kan upptäcka mindre fel, kompensera för störningar, f̊a mindre
reaktionstid och ha möjlighet till felisolering [6].

Diagnosen ställs utifr̊an den samlade kunskap som kommer av alla
enskilda tester av felmoder. Diagnosen inneh̊aller därför teoretiskt sett
ett gott mått av felisolering. Resultatet kan ocks̊a användas p̊a tv̊a olika
sätt.

1. Diagnossystemet presenterar diagnosen för en mänsklig operatör
som tar beslut om processens fortsatta körning.

2. Diagnossystemet samverkar automatiskt med reglersystemet och
dess fortsatta körning. Detta kallas feltolerant styrning.

Exempel p̊a fall 1 är att larma visuellt samt med ljud. Exempel p̊a
fall 2 är om diagnossystemet automatiskt ändrar körningsmod för pro-
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Process
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Figur 2.1: Principskiss över ett modellbaserat diagnossystem med hy-
potestest.

cessen. Exempel p̊a detta kan vara att en upptäckt avvikelse leder till
korrigerande åtgärder. Ett annat exempel är det som kallas feltolerant
styrning, där man p̊a ett genomgripande sätt ändrar systemets förut-
sättningar och körmod, till exempel ”limp home”-system för bilar eller
flygplan. Ett exempel p̊a ”limp home”-system för bilar, kan vara att om
diagnossystemet upptäcker n̊agot fel, stryps maxfarten till 30 km/h s̊a
man åtminstone kan ta sig till en verkstad utan att riskera totalhaveri.

2.1.2 Reparabla och irreparabla system

Det finns tv̊a huvudsakliga systemtyper man måste skilja p̊a. Med
reparabla system menas system där ett fel kan uppträda i en kom-
ponent för att sedan försvinna. En tolkning är att felet kan avhjälpas
under drift. Irreparabla system däremot behandlar fel som uppkommer
under drift och inte kan avhjälpas; de kvarst̊ar under resterande körtid.
Som tidigare nämnts i avsnitt 1.3, kommer jag enbart att behandla ir-
reparabla system. Detta d̊a analyser p̊a reparabla system behandlar en
annan aspekt av produktkvalitet än den rena systemsäkerheten, näm-
ligen tillgänglighet och underh̊allstäthet. Denna rapport fokuserar p̊a
processer för att undvika katastrofala eng̊angshändelser - därav fokus
p̊a irreparabla system.

2.2 Systemsäkerhet

Systemsäkerhet är ett ord som sammanfattar en bred samling processer
som bör implementeras i ett projekt för att uppn̊a maximal tillgäng-
lighet och minimal felfrekvens. Objektet för projektet benämns system.
Sveriges försvarsmakt har gett ut boken H SystSäk E [7], där man ger
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sin version av hur projekt ska drivas ur systemsäkerhetssynpunkt. Den-
na boks definitioner av systemsäkerhet ligger som huvudsaklig grund
för arbetet i denna rapport. I boken beskrivs de flesta processerna nog-
grant, men vissa ges väldigt lite plats. Till exempel beskrivs utförligt
hur man arbetar med kvalitet p̊a systemet i fr̊aga. Detta beror p̊a att
metoderna för kvalitetsarbete är l̊angt utvecklade och relativt integr-
erade i ingenjörstänkadet. Däremot talar boken om diagnos- och över-
vakningssystem med det korta beskedet att det ska finnas och att det
ska implementeras s̊a l̊angt det är möjligt.

Vad man missar är hur man ska g̊a tillväga för att valda diag-
nossystem verkligen ska bidra till den totala systemsäkerheten. Att
implementera dessa diagnossystem borde p̊a n̊agot sätt anpassas till
ingenjörsmässig standard. Processen ska vara integrerad med det övri-
ga ingenjörsarbetet och metoderna som redan finns för kvalitetsarbete.
Det finns en viktig poäng i att kunna p̊avisa de effekter ett diagnos-
och övervakningssystem gör för total kvalitet och systemsäkerhet.

Tv̊a metoder har valts ut som intressanta och behandlas. Failure
Mode and Effect Analysis (FMEA), samt Fault Tree Analysis (FTA).
Orsakerna till att just dessa tv̊a valts ut är många och nedan listas de
viktigaste[2, 9].

• Bägge är väl inkörda i industrin för kvalitetsarbete.

• Bägge ing̊ar i standardiseringar av kvalitetsarbete och systemsäk-
erhetsarbete.

• De är de tv̊a mest centrala metoderna för att identifiera fel och
felorsaker och det är rapportens kärna.

• I fallet FTA är det den metod som mest uppenbart kan användas
för översk̊adligt arbete med kvantitativ analys av felrisker.

Allt som allt förefaller FMEA och FTA tillsammans utgöra en god
grund för att kunna uppn̊a de uppsatta målen.

2.3 Introduktion till FMEA

Failure Mode and Effects Analysis (FMEA), är en dokumentdriven
analysmetod för att behandla kvalitet p̊a ett ingenjörsmässigt sätt. Den
g̊ar ut p̊a att analysera komponenter och delsystem med avseende p̊a
att finna felmoder och utreda dessa felmoders effekter p̊a det totala
systemet. Metoden utvecklades hos Bell och idag är FMEA väl utbrett
inom en rad olika industrier för kvalitetsarbete. Förutom att FMEA
är en ad hoc-standard inom industrin, ing̊ar metoden även i ISO9001.
FMEA utvecklades sedan vidare inom amerikansk flyg- och rymdindus-
tri och finns i n̊agra olika varianter. Metoden fungerar enligt bottom-up-
principen p̊a s̊a sätt att man väljer ut enskilda komponenter i systemet
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Tabell 2.2: FMECA-tabell.

h
h

h
h

h
h

h
h

h
h

h
h

h
h

h
h

h

Allvarlighetsgrad

Sannolikhet
Väldigt liten Liten Medium Hög

Klass 1 - Små effekter
Klass 2 - Signifikanta effekter
Klass 3 - Kristiska effekter
Klass 4 - Katastrofala effekter

och bygger upp beskrivningar för deras potentiella inverkan p̊a systemet
om ett fel inträffar. FMEA är en dokumentdriven kvalitetsmetod, s̊a det
säger nästan sig själv att FMEA-formulären måste anpassas till det sys-
tem man analyserar. Det finns allts̊a inget exakt standardformulär som
alla använder. Dock följer alla samma generella mönster.

2.3.1 Process-FMEA

Process-FMEA behandlar fel p̊a produkten som orsakas av störningar
eller brister i tillverkningsprocessen. Resultaten kan sedan användas
för att förbättra processen eller som ett underlag för hur man ska lägga
upp arbetet med processtyrningen. Denna variant kommer därför inte
att behandlas mer i denna rapporten.

2.3.2 Konstruktions-FMEA och FMECA

Konstruktions-FMEA är en analys av de ing̊aende komponenternas
felmoder och funktioner, b̊ade p̊a lokal niv̊a s̊aväl som p̊a systemniv̊a.
Detta är en kvalitativ analys, det vill säga att man finner komponen-
ters svagheter och felp̊averkan i systemet. Ibland kan man utöka denna
metod med att söka en kvantifiering hos de felmoder som kan förekom-
ma. I detta fall talar man om en Failure Modes, Effects, and Criticality
Analysis (FMECA) [2, 9].

FMECA är en ”vanlig” FMEA utökad med en analys som bedömer
sannolikheten och allvarlighetsgraden för varje felmod. I vissa fall be-
döms även detekteringsförm̊agan, det vill säga sannolikheten att felmod-
en kan upptäckas innan den inträffat [2]. Det finns ett par olika sätt att
åsk̊adliggöra kvantifieringen. Antingen används en tabell med sanno-
likhet p̊a ena axeln och allvarlighetsgrad p̊a den andra [9], eller s̊a talar
man om Risk Priority Number (RPN) [2]. RPN definieras oftast som
produkten mellan de tre talen felsannolikhet, allvarlighetsgrad och de-
tekteringsförm̊agan, men även andra definitioner är möjliga [2]. Tabell
2.2 visar hur en en FMECA-tabell kan se ut.
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Varje felmod som identifieras genom en FMEA, analyseras med
avseende p̊a kombinationen av felmodens frekvens och allvarlighets-
grad. Det krävs allts̊a en FMECA-tabell per felmod. FMECA-tabellen
för en specifik felmod illustrerar d̊a grafiskt hur kritiskt ett fel är. Ju
längre ner mot höger hörn man kommer, desto allvarligare är felet.

2.3.3 Arbetsg̊ang för FMEA

Generellt utgörs en FMEA av fyra huvudsteg [2, 9].

1. Dokumentation/definition av systemet, dess komponenter och funk-
tioner.

2. Identifiering av komponenters och delsystems felmoder samt deras
orsaker.

3. Analys av de identifierade felmoderna. Studera hur man detek-
terar dem och vad de har för effekter p̊a systemet.

4. Slutsatser och rekommendationer.

Man f̊ar inte heller glömma att definiera för vilket operativt tillst̊and
systemet analyseras. Exempelvis har ett system som körs med maxi-
mal belastning under normala förh̊allanden helt andra förutsättningar
än ett vilande system eller ett system som körs under extremt sv̊ara
förh̊allanden. Resultaten av en FMEA presenteras p̊a en blankett som
exemplifieras i figur 2.3. Ofta inkluderas även ett RPN, som redan p̊a
FMEA-stadiet ger en kvantiserad bedömning p̊a hur stor risk kompo-
nenten utgör för systemsäkerheten. RPN kan senare vara en del i en
algoritm för beräkning av felintensiteter och felsannolikheter i felträd-
sanalys.

2.3.4 Förutsättningar

För att kunna utföra en FMEA krävs mycket god kunskap om hur
systemet fungerar som helhet, men även god kunskap om hur varje
komponent fungerar och hur den p̊averkar systemet. Viktigast av allt
vad gäller en FMEA är att man har tillräcklig kunskap för att kun-
na bedöma felbenägenheten. Vidare kan man omöjligt analysera alla
best̊andsdelar i komponenter och delsystem. Det skulle helt enkelt ta
för l̊ang tid och bli för komplext [9].

Nu framträder en annan viktig aspekt av FMEA - valet av vilka
komponenter man ska analysera. Vissa delar måste tas med p̊a grund
av certifieringskrav, vissa har stor inverkan för den personliga säker-
heten och andra är tydligt utpräglade felkällor som kan hota system-
säkerheten. Som ett exempel p̊a urval kan nämnas att Sveriges försvars-
makt förespr̊akar att enbart nya eller ändrade komponenter måste anal-
yseras [7].
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Tabell 2.3: Exempel p̊a FMEA-blankett.

FMEA-blankett

Nr. Komponent
id

funktion felmoder felorsaker Felets effekt 
på systemet

Upptäcks 
genom

Rekommenderad
åtgärd

Ansvarig Kommentarer

1. Pumpa bränsle 
till motor

1.Fungerar 
 inte

- Brusten 
drivaxel

- Skurna 
lager

Motorstopp Lågt flöde vid
sensor S32_02

- Schemalägg
kontroll av axel
var tredje vecka

- Använd enbart
SKF kullager

- Utred om ett
automatiskt 
diagnossystem
för lagerna kan
minska felrisk.

JB Beställning av
diagnossystem
for lagrena 
gjord.

2.Nedsatt
funktion

- Lager nära
att skära

Dålig motor-
prestanda.

Lågt flöde vid
sensor S32_02

- Inför diagnos-
system för 
lagerna

MK

P01_01
Bränslepump

Det kan inte poängteras tillräckligt att en FMEA inte kan utföras
p̊a ett bra sätt om man inte är expert p̊a systemet som analyseras.

2.3.5 Slutsatser fr̊an en FMEA

En FMEA kan ge en faktabas för många intressanta slutsatser. Bland
de viktigaste bör nämnas följande.

• Identifikation av komponenter som kan ge upphov till allvarliga
fel (FMECA).

• Identifiering av singulära felkällor. I omr̊aden som säkerhet för
kärnkraft och rymdfarkoster är detta en primär funktionen.

• Inventering av systemets möjliga felmoder och deras möjliga in-
verkan p̊a systemet.

• Kvantitativa kunskaper om fel och effekter (FMECA).

• Underlag för underh̊allsrutiner som matchar funna felmoder.

• Designunderlag för diagnostiska och övervakande system.

• Underlag för p̊aföljande felträdsanalys.

Efter en genomförd FMEA kommer metoden med felträdsanalys som
bygger vidare p̊a resultaten, b̊ade p̊a ett kvalitativt och ett kvantitativt
sätt. FMEA kan i sig användas för att f̊a fram samma resultat som
en felträdsanalys, dock endast för komponenter vars fel direkt alstrar
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ELLER-grind

OCH-grind

Händelse som är ett resultat
av en kombination av andra 
händelser via en logisk grind. 

Grundläggande händelse

Händelse som 
kan utvecklas 
vidare. Detta 
görs dock ej. 

Överföringssymbol för att 
länka ihop trädstrukturer.

Rektangel kan även
kombineras med annan
symbol, och tjänar då
enbart som textbehållare.

Figur 2.2: De mest grundläggande elementen i ett felträd.

systemfel. För komplexa fel och större system krävs komplettering med
felträdsanalys.

2.4 Felträdsanalys - FTA

FTA är en förkortning för Fault Tree Analysis, i vissa böcker även kallat
Cause Tree Analysis (CTA). Detta är en top-down metod, även kallat
deduktiv metod, som används för att hitta svaga länkar i ett system
och för att bedöma tillförlitlighet. Detta g̊ar även att göra direkt med
FMEA, men enbart för komponenter som direkt leder till systemfel. Om
det rör sig om samverkan av flera olika fel för att framkalla systemfel,
är FTA ett nödvändigt redskap för analys.

Man gör detta genom att definiera en oönskad topphändelse och
sedan arbeta sig ner niv̊a för niv̊a till de underliggande orsakerna till
att händelsen inträffar. Varje underliggande händelse länkas in under
toppniv̊an med hjälp av logiska grindar. P̊a s̊a sätt byggs ett logiskt
träd upp som visar samband mellan enskilda händelser som leder till
den oönskade topphändelsen. P̊a den lägsta niv̊an av trädet kommer
man att hitta enskilda komponenter och p̊a s̊a sätt se deras inverkan p̊a
systemet. P̊a detta sätt kan man ändra kritisk design för att eliminera
svaga länkar och singulära felkällor. I figur 2.2 visas de allra enklaste
elementen som behövs för att bygga ett felträd. Det finns mängder
med utökningar [9] som behandlar händelser med olika regler, tidsför-
dröjningar och mycket annat.
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2.4.1 Kvalitativ FTA

Målet med den kvalitativa delen av FTA är att hitta säkerhetskritiska
länkar i systemet. Trädet analyseras för att ta fram väsentlig informa-
tion om hur systemet måste byggas för maximal tillförlitlighet. Man
vill främst eliminera singulära felkällor och i andra hand sekundära
svaga länkar. Detta d̊a de fortare leder till den katastrofala oönskade
händelsen. En tumregel [9] är att enstaka komponenter inte f̊ar vara
kritiska och att antalet OCH-grindar mellan komponent och topphän-
delse ger en snabb överblick av hur stor inverkan en komponent har p̊a
systemet.

2.4.2 Minimala cut sets

I större system blir dock felträd enormt stora och därmed oöversk̊adliga
väldigt fort [9]. Istället för att analysera hela originalträdet, tar man
fram n̊agot som kallas minimala cut sets. En cut set kallas ibland för
kritisk väg (critical path), och är de minimala sambanden av händelser
som leder till den oönskade topphändelsen. Det vill säga att om en
grundhändelse i ett cut set inte inträffar, s̊a inträffar inte heller top-
phändelsen. En diagnostekniker har allts̊a ett utmärkt redskap i cut
sets för att hitta vilka delar man bör prioritera för kvalitetshöjande åt-
gärder; till exempel övervakning med diagnossystem. Man vill finna s̊a
korta vägar som möjligt genom trädet eftersom dessa är mest kritiska
för systemet. Notera att med korta vägar menas att s̊a f̊a händelser som
möjligt måste inträffa samtidigt för att topphändelsen ska inträffa.

Det finns ett antal olika tekniker för att ta fram minimala cut sets.
Den enklaste att beskriva är Boolesk algebra. Varje bashändelse tillde-
las en Boolesk variabel och trädet analyseras sedan med hjälp av n̊agon
lämplig algoritm för att förkorta de Booleska uttrycken till disjunktiv
normalform. Kvar blir d̊a ett reducerat träd som beskriver de mini-
mala händelseförloppen som leder till topphändelsen. Varje disjunkt
konjunktion är d̊a ett minimalt cut set. Det finns även en mängd andra
algoritmer man kan använda. Eftersom felträd växer snabbt är det nöd-
vändigt att använda sig av datorer för att göra analyserna. Det p̊ag̊ar
ständigt ett sökande efter bättre algoritmer för att hitta cut sets s̊a den
intresserade föresl̊as leta bland artiklar hos IEEE eller ACM.

Figurerna 2.3 och 2.4 nedan illustrerar hur minimala cut sets funger-
ar. Trädet i figur 2.3 beskriver en oönskad topphändelse T. Varje hän-
delse kan antingen vara ett singulärt fel, illustrerade med cirklar, eller
kombinationer av flera typer av händelser, illustrerade med rektanglar.
Dessa kombineras sedan med logiska grindar till nya kombinerade hän-
delser. I figuren 2.3 finns sannolikheterna A, Bp, Cp och D utsatta.
Grenarna under A och D har inga egna storheter eftersom de inneh̊aller
outvecklade händelser, istället tilldelas bara den kombinerade händelsen
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Toppevent T

Primärt
   fel

Primärt
   fel

Primärt
   f el

Primärt
  fel

Primärt
   fel

Primärt
   fel

event A

event A

event B

A B_p

A+B_p C_p

A+B_p+C_p

A

C_p B_p

A+B_p+C_p D

(A+B_p+C_p)*D

Kombinerad
event E5

Kombinerad
event E5

Primär
event E1

Kombinerad
event E3

Kombinerad
event E1

Kombinerad
event E3

Kombinerad
event E4

Kombinerad
event E2

Primärt
   fel

Figur 2.3: Originalversion av felträd.

en sannolikhet. Genom att använda Boolesk algebra p̊a grenarna kan
topphändelsen skrivas som följer.

T = (A + Bp + Cp)(A + Bp + Cp)D

Som kan skrivas om med hjälp av lagen om idempotens (X · X = X)
till:

T = A · D + Bp · D + Cp · D

Detta är det reducerade trädet som inneh̊aller tre minimala cut sets:

A · D, Bp · D, Cp · D

Nu ses en annan viktig detalj med minimala cut sets. Hade man
resonerat kring felkällor p̊a originalträdet, hade man lätt kunnat dra
fel slutsatser. Man hade till exempel kunnat tro att topphändelsen T
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Toppevent T

Primärt
   fel

Primärt
   f el

Primärt
   fel

event 1

event 2

A

D

Kombinerad
event E6

Primärt
fel

Kombinerad
event E5

Primärt
   fel

Primärt
fel

B_p C_p

Figur 2.4: Reducerat felträd.

beror p̊a de tre händelserna som i figur 2.3 benämns E3, E4 och E5.
I figur 2.4 över det reducerade trädet, kan man istället utläsa att T
enbart beror p̊a tv̊a händelser i taget - de ing̊aende händelserna i de
minimala cut sets som härleddes ovan.

2.4.3 Kvantitativ FTA

Efter den kvalitativa delen av FTA kan man arbeta med den kvantita-
tiva. Här letar man istället efter sätt att presentera numeriska storheter
för systemets tillförlitlighet. Man vill allts̊a uttrycka sannolikheten att
systemets oönskade topphändelser inträffar. För att kunna bedöma hur
mycket en enskild komponent p̊averkar systemet, tilldelas varje kompo-
nent ett sannolikhetsm̊att. Detta mått beskriver komponentens förvän-
tade felfrekvens.

2.4.4 Beräkning av sannolikhet för oönskad topphän-

delse

Det finns ett flertal metoder för att beräkna sannolikheten för en top-
phändelse. Dock visas enbart den enklaste eftersom metoden i sig inte
har n̊agot värde för rapportens mål.

Här visas därför den enkla beräkningsmetod som uppkommer d̊a
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P[T]=p1+p2 P[T]=p1p2

p1 p1p2 p2

T T

Figur 2.5: Kvantitativ beräkning av felsannolikhet enligt enkel direkt-
metod.

man antar oberoende mellan de ing̊aende komponenterna [9]. Dessu-
tom förenklas beräkningarna ytterligare av antagandet att de ing̊aende
felsannolikheterna är väldigt små och därmed kan ses som konstan-
ta [9, 11]. Följande samband används [9].

• För ELLER-grindar enligt det vänstra trädet i figur 2.5
P [T ] ' P1 + P2

• För OCH-grindar enligt det högra trädet i figur 2.5 P [T ] ' P1 ·P2

Den intresserade läsaren kan hitta fler metoder, bland annat en
baserad p̊a minimala cut sets i den referade litteraturen [9] samt i en
stor mängd tekniska rapporter.

2.4.5 Arbetsg̊ang

Samma sv̊arighet finns i FTA som i FMEA. Det är nödvändigt att
man har en mycket god kunskap om systemet för att kunna göra en
värdefull analys. Bästa sättet är enligt en rad författare inom ämnet
att en systembeskrivning ska vara en del av analysen [1, 9]. Med denna
kunskap ska man sedan definiera de topphändelser som är intressantast
för en FTA. Det bästa sättet att skaffa sig god kunskap om systemet
är att utföra en FMEA först. Det rekommenderas starkt att ha en ar-
betsg̊ang med FMEA följt av FTA [2, 9]. Ett ytterligare plus med den-
na arbetsg̊angen är nämligen den automatiska hjälp man f̊ar med det
sv̊araste momentet i en FTA - att beräkna felsannolikheter. I en FMEA
kan man d̊a välja att räkna ut RPN - Risk Priority Number, för varje
komponent. Detta RPN kan man sedan ha som stöd för beräkning av
felsannolikheter [9]. En fullständig metod att räkna p̊a felsannolikheter
diskuteras i nästa stycke.

FTA kan användas p̊a en rad olika sätt beroende av vad man ön-
skar uppn̊a. Om målet är att eliminera designfel och öka kvaliteten i
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allmänhet, lämpar sig en traditionell analys med felsannolikheter. Om
man däremot vill minimera tiden som ett system är otillgängligt för
drift, använder man sig lämpligast av en otillgänglighetsanalys [9]. En
s̊adan innebär att man försöker hitta lämpliga intervall för underh̊all
av systemet. Andra exempel är analyser som inriktar sig mot medelti-
den till första inträffade fel, överlevnadssannolikhet och försök att hitta
svaga länkar.

2.5 Felsannolikheter och felintensiteter

Problemet att hitta tillräckligt bra värden p̊a felsannolikheter och fe-
lintensiteter är ett sv̊art problem. Varje nod i ett felträd måste tilldelas
ett värde inom godkända felramar för att analysen ska ge signifikanta
resultat. Sannolikheten att en komponent inträder i en felmod är li-
ka med ett d̊a tiden g̊ar mot oändligheten. Därför antas att de delar
som analyseras är nya och fungerar enligt specifikation. Felsannolikhet
behandlas därför enligt tesen fel under normal körning och normala
förh̊allanden. Det är nödvändigt att notera att detta inte är en exakt
vetenskap. Just därför finns vissa pekpinnar som kan vara till hjälp.
Största delen är dock baserat p̊a erfarenhet och kunskaper om system
och komponenter.

För varje enskild komponent kan man dock ta fram en tämligen
god estimering av felsannolikhet. Den tidsberoende variabeln för felin-
tensitet benämns vanligen λ. En metod som föresl̊as är att beräkna λ
enligt följande modell [9].

λ = λbπEπAπQπn

där de ing̊aende värdena symboliserar

λb = Grundtes för felintesitet baserad p̊a testdata och andra ob-
servationer etc.

πE = En faktor som tar med den omgivande miljöns p̊averkan
i beräkningar, temperatur exluderat. Olika miljö ger olika vär-
den p̊a πE . Indelningen nedan är ett exempel för en godtycklig
elektronisk komponent [9].

– 0,2: Normal omgivning p̊a mark med optimala möjligheter
för underh̊all.

– 4 : Markniv̊a fäst vid mobil enhet ⇒ utsatt för stötar och
vibrationer.

– 10 : Sv̊ara förh̊allande, uppskjuten med raket.
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πA = Operation adaptation factor; inkluderar specifika arbet-
spunkter som ger specifika felfall samt sekundär p̊averkan som
kan influera beteende.

πQ = Kvalitetsfaktor som ser till vilka design- och tillverkn-
ingsprocesser som använts [9], anger som exempel att en tran-
sistor kan ha ett πQ mellan 0.2 och 10.

πn = En faktor som ger möjlighet att justera för saker som antal
repetitioner i en operationscykel etc.

Detta är en god översikt över de många faktorer som p̊averkar ett sys-
tem. Saken är dock den att för analys över relativt korta tidsperioder
och små sannolikheter, kan man slopa tidsberoendet och istället räk-
na statiskt med konstanta felsannolikheter [11]. Eftersom detta gagnar
rapportens tydlighet och mål, kommer detta angreppssätt att använ-
das.



Kapitel 3

Felbenägenhet hos

diagnossystem

I detta kapitel diskuteras de olika element som bygger upp ett diag-
nossystem och vad som krävs för att kunna analysera dem kvantitativt
med avseende p̊a felbenägenhet. Störst fokus läggs p̊a analys av mjuk-
vara, där en kombination av ett flertal analysmetoder förespr̊akas.

3.1 Vad bygger upp ett diagnos- och över-

vakningssystem?

Införande av ett diagnossystem leder allts̊a till att en rad nya kompo-
nenter och delsystem läggs till det totala systemet. Det måste finnas
fyra grundläggande saker.

1. Sensorer/mätinstrument som kan f̊anga upp de önskade signaler-
na samt medium för överföring av dessa signaler.

2. Datorarkitektur (minne, buss, processorkraft etc.) för att köra
diagnosrutinerna.

3. Interface, det vill säga möjlighet att automatiskt interagera med
huvudprocessen eller möjlighet att presentera diagnosen för män-
sklig mottagare.

4. Programkod för diagnossystemet.

18
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3.2 Bedömning av felbenägenhet i sensor-

er och övrig h̊ardvara

Sensorer, kablage och andra h̊ardvarukomponenter som införs i sys-
temet kan potentiellt fallera p̊a tv̊a olika sätt. Antingen kan den upp-
mätta signalen förvanskas eller s̊a slutar komponenterna helt att fungera.
I bägge fallen kommer systemet att agera p̊a ett s̊adant sätt att en fe-
laktig diagnos blir resultatet. En lindrig variant av felaktig diagnos är
antagandet att komponenten i fr̊aga slutat fungera och därmed slutar
diagnoserna användas; betydligt allvarligare är fall d̊a diagnosen triggar
ett felaktigt automatiskt körmodsbyte [6].

Denna typ av komponenter har dock fördelen att de oftast är väl
dokumenterade. Elektriska komponenters prestanda finns tabellerade,
antingen av tillverkaren själv eller i de stora MIL-standard-tabellerna.
Via denna kunskap kan man använda metoden som beskrevs i avs-
nitt 2.5 för att arbeta fram bra värden för felsannolikheter.

3.3 Bedömning av felbenägenhet i dator-

arkitektur

Datorkraften ger andra biverkningar. P̊aförandet av ett stort diag-
nossystem kan eventuellt bidra till att en kraftfullare dator måste an-
vändas. Med kraftfullare menas större minne, större buss och fram-
förallt en kraftigare och mer avancerad processor. Generellt sett är det
s̊a att äldre processorers prestanda och inbyggda svagheter, är väl doku-
menterade, s̊a man kan programmera sig runt eventuella problem. Om
man tvingas byta till en nyare processor finns risken att en del nya fel
uppkommer. Dessa fel är inte kända till sin natur och kan potentiellt
vara förödande. Industrin drar sig därför in i det längsta för att byta
fungerande datastrukturer om det inte verkligen är nödvändigt [3].

Bedömningen ligger i viss mån hos h̊ardvaran, d̊a datorarkitekturen
best̊ar av de komponenter som avses i avsnitt 3.3. Men hänsyn måste
även tas till hur beprövad ny teknologi är. Orsaken till oviljan att byta
processorer är den ökade felbenägenheten hos en ny teknologi [3].

3.4 Bedömning av fel i diagnospresentation

Presentationsmedium för diagnosen är förmodligen ett mindre prob-
lem. Det handlar i de flesta fall om att presentera diagnosen för en
mänsklig operatör. Dessa felaktiga diagnoser är i samtliga fall felakti-
ga larm. Risken i dessa fall ligger i att operatören kan ta ett felaktigt
beslut med falsklarmet som faktabas. I det andra fallet där diagossys-
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P1 P2 P3
ProgramkraschExekveringsfelFel uppstårFelaktig kod körs

Figur 3.1: Att ett stycke felaktig kod körs innebär inte automa-
tiskt att felet f̊ar konsekvenser. Följande kedja måste vara kom-
plett: p1 = felaktig kod körs, p2 = exekveringsfel uppst̊ar och p3 =
exekveringsfel → programkrasch.

temet automatiskt ska byta körmod för den övervakade processen, kan
konsekvenserna bli betydligt värre.

Bedömning av dessa kriterier är desto sv̊arare. För analys av män-
skliga fel rekommenderas metoder som Systematic Human Action Re-
liability Procedure (SHARP) och Tecnica Empirica Stima Errori Oper-
atori (TESEO) [10].

3.5 Analys av felrisk i mjukvarukod

En önskedröm här vore att med n̊agon sorts algoritm kunna bedöma
hur felbenägen kod är. Tyvärr finns ingen generell metod att utifr̊an
källkod estimera felsannolikhet. Dessutom är det inte säkert att ett
fel i programkoden leder till varken exekveringsfel eller programkrasch.
Om just den felaktiga biten kod sällan körs, eller körs utan att alstra
exekveringsfel, s̊a händer inget. Om koden körs med exekveringsfel som
följd, behöver inte detta leda till programkrasch. Figur 3.1 illustrerar
sannolikheten för att ett allvarligt programfel ska uppst̊a. Det finns
tre huvudsakliga sätt att undersöka och bedöma kod utifr̊an statiska
data [10].

1. Strukturell komplexitet

2. Datakomplexitet/Kodmassa

3. Användningsgrad och kommunikation med andra moduler.

Utöver dessa finns även metoder som bedömer kod empiriskt - fault
seeding och fault injection [4].

3.5.1 Cyklomatisk komplexitet - McCabes teorem

År 1976 introducerade Thomas McCabe en metod för att bedöma struk-
turell komplexitet i ett program. Begreppet kallas cyklomatisk komplex-
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CK = 10-9+2 = 3

1

2

3 4

7b 5 6

7a

8

1:   do while records remain
          read record
2:   if record field one = 0
3:   then process record
          process
          increment counter
4:   elseif recordfield two = 0
5:   then reset counter
6:   else process record
          process record
7a: endif
       endif
7b: enddo
8:   end

Procedure sort:

Figur 3.2: Exempel p̊a analys enligt McCabes cyklomatiska komplex-
itetsteori.

itet (CK) [10]. Metoden g̊ar ut p̊a att skapa ett flödesschema över ko-
den, se exemplet i figur 3.2. Varje oberoende väg skapar en förgrening i
grafen och den cyklomatiska komplexiteten kan bland annat beräknas
som

CK = E − N + 2

där
E = antalet b̊agar i grafen

och
N = antal noder i grafen

Talet representerar ett mått p̊a hur komplex struktur ett program
har. Tester har visat att korrelation föreligger mellan den cyklomatiska
komplexiteten och felbenägenhet hos program. Dock finns tester som
p̊ast̊ar det rakt motsatta [8]. Metoden ger dock ett komplexitetsm̊att
p̊a ett tidigt stadium i utvecklingen av ett program. Man ska vara med-
veten om de svagheter metoden besitter. Cyklomatisk komplexitet läg-
ger ingen vikt p̊a datakomplexitet utan bara p̊a programflödeskomplex-
itet. Detta gör att enkel aritmetik klassas lika h̊art som komplicerade
beslutsstrukturer.

3.5.2 Halsteads metod, 4-tupelmetoden

En annan variant p̊a kodanalys är Halsteads metod som istället fokuser-
ar p̊a datakomplexitet [8]. Det skall dock direkt nämnas att Halsteads
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metod enbart kan användas p̊a fullständigt känd kod d̊a den fokuserar
p̊a att räkna element i koden. De räkningsbara delarna är

• n1 = antalet unika operatorer i programkoden

• n2 = antalet unika operander i programkoden

• N1 = total användning av kodens alla operatorer

• N2 = total användning av kodens alla operander.

Med operatorer menas addition, multiplikation och andra operatorer
man väljer att ha med i sin algebra. Med operander menas de ob-
jekt operatorerna verkar p̊a. Exempel p̊a operator kan vara addition,
och operander kan vara tv̊a variabler x och y som tilldelas värden och
adderas. Med dessa nyckeltal definierar Halstead den mentala arbetsin-
satsen (M) för att skapa ett program, en numerisk storhet som han även
verifierade med experiment och fann korrelationer till antalet fel i ett
program. Man kan notera att antalet buggar N , är i storleksordningen

N =
M2/3

3200

Själva storheten V har följande definition.

1. En vokabulär n = n1 + n2

2. En implementationslängd N = N1 + N2

3. Kodvolym V = Nlog2n gäller som storleksm̊att p̊a antal bitar
som behövs för implementationen.

4. Programniv̊a L = (2/n1)(n2/N2) är ett mått p̊a vilken niv̊a pro-
grammet kan först̊as.

5. Programmets sv̊arighetsgrad D = 1/L

6. Slutligen definitionen av M: M = D ∗ V .

Halstead är vida accepterat inom industrin och används idag främst för
att räkna p̊a underh̊allsniv̊aer och testbehov. Samma problem som för
McCabes metod finns dock. Vissa tester anser att det g̊ar att p̊avisa
felbenägenhet medan andra anser precis tväretemot [8].

3.5.3 KLOC

KLOC st̊ar för kLines Of Code, det vill säga antal rader kod i tusental.
Måttet är allts̊a ett rakt storleksm̊att p̊a programlängd. Tester har visat
vissa korrelationer mellan KLOC och antal fel i koden. Återigen finns
dock undersökningar som pekar p̊a det motsatta. Generellt mått antas
vara ett fel per KLOC.
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3.5.4 Fault seeding och fault injection

Fault seeding g̊ar ut p̊a att plantera ett antal fel i programvaran [4].
Dessa fel antas vara likvärda de existerande felen i programmet vad
gäller sv̊arighet att upptäcka samt allvarlighetsgrad. Vid tester kan man
sedan jämföra hur många av dessa planterade fel som upptäcks mot det
totala antalet planterade fel och antalet funna ”riktiga” fel. Med hjälp
av dessa data kan det totala antalet ”riktiga” fel beräknas.

Fault injection är en sorts vidareutveckling av fault seeding. Grun-
didén bakom metoden är att man hanterar effekterna av eventuella fel,
snarare än att försöka rätta alla buggar. Metoden fungerar p̊a s̊a sätt
att man i en simuleringsmiljö ”sätter krokben” för programmet. Detta
kan göras genom att ändra, lägga till, eller ta bort kod. Man studerar
effekterna och skapar p̊a s̊a sätt en bedömning över hur programmet
kommer att bete sig i händelse av eventuella fel. Denna data kan sedan
användas för att förbättra programvarans robusthet.

3.5.5 Slutsatser om kodanalys

De metoder som beskrivits ovan har troligtvis liten nytta var för sig.
Kombinerade kan de dock ge fingervisningar om hur programkodskva-
litet kan uppskattas. McCabe ger ett komplexitetsm̊att baserat p̊a flö-
den, Halstead studerar datakomponenter i koden, KLOC ser till mängd,
fault seeding och fault injection är empiriska metoder för bedömning.
Mängden kommunikation som sker med andra datainstanser är även
den ett viktigt bedömningskriterium. Följande parametrar måste san-
nolikt även beaktas i eventuella beräkningar [8, 9] .

• Programspr̊aket

• Utvecklingsprocessen och utvecklarnas kunskap (Kan även tolkas
in i Halsteads begrepp mental arbetsinsats)

• Kompilator

• Målsystem

• Sannolikheten att koden körs och alstrar fel.

Totalt sett borde det g̊a att samla data för hur program uppför sig i
vissa system och p̊a s̊a sätt uppskatta dess felbenägenhet med statistik.
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Utökning av

systemsäkerhetsarbete

för diagnos- och

övervakningssystem

Kan man använda sig av de metoder som beskrivits i kapitel 2 respek-
tive 3 för att p̊a ett strukturerat sätt p̊avisa de systemsäkerhetsmässiga
effekter som uppkommer d̊a ett diagnossystem införs i ett system? Mot
bakgrund av målformuleringen i avsnitt 1.2 formuleras en kravspeci-
fikation. En arbetsmetod beskrivs och testas sedan med data fr̊an ett
befintligt projekt som drivs vid Linköpings tekniska högskola [5].

4.1 Antagande om utg̊angspunkt

För att arbetet med att analysera diagnossystem ska vara menings-
fullt, krävs vissa förutsättningar och förenklingar. I verkligheten är di-
agnossystemen sammansmälta med det totala systemet i designfasen
s̊aväl som i utvecklingsfasen. Detta gör en före-efter -jämförelse sv̊arar-
tad mellan ett system med, respektive utan diagnossystem. Det förut-
sätts därför att utg̊angspunkten i arbetet är att ett system har analy-
serats för brister och ett diagnossystem har föreslagits som åtgärd för
att eliminera svaga länkar och punkter med hög felbenägenhet. Nu ön-
skas ett systematiskt förfarande för arbetet med diagnossystemet med
målet att skillnader före-efter ska kunna åsk̊adliggöras.

24
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4.2 Kravspecifikation

För att skapa en arbetsg̊ang har en kravlista tagits fram med hjälp av
litteraturstudier och funderingar med handledaren. Resultatet är fyra
krav som anses vara lämpliga för att kunna skapa en användbar men
änd̊a generisk metod.

4.2.1 Krav 1 - följ standarder

Kravet adresserar användbarheten hos en metod utifr̊an användarnas
acceptans. Ett sätt är att utnyttja existerande metoder som av använ-
daren uppfattas som beprövade och effektiva. Det skapar trovärdighet
och legitimerar resultaten. Dessutom syftar kravet till att säkra effek-
tiviteten rent praktiskt, det vill säga att metoden faktiskt uppfyller
den funktion man önskar använda den för. En standardiserad metod
har undersökts av standardiseringsinstitut och industrin och via dessa
bevisats effektiv. P̊a s̊a sätt är man försäkrad att faktiskt n̊a de resultat
man önskar.

Kravet har varit en undermedveten röd tr̊ad i hela rapporten. Därför
ligger fokus p̊a FMEA och FTA som centrala metoder d̊a dessa är
lämpligast för ändam̊alet.

4.2.2 Krav 2 - generell metod

Detta krav tar hänsyn till att systemsäkerhetsarbete med FMEA och
FTA varierar med systemtypen. Därför är det önskvärt att definiera
en generell metod, som är användbar för s̊a många olika systemtyper
som möjligt. Detta skapar mervärde för metoden som annars hade varit
väldigt begränsad i användbarhet.

4.2.3 Krav 3 - återspegla effekterna tydligt

Här berörs de delsystem som i tidigare analyser visats behöva övervakn-
ing av ytterligare diagnossystem. Efter att ett s̊adant diagnossystem
införts, ska de positiva effekterna p̊a de berörda delssystemen tydligt
framg̊a och kunna först̊as. Detta innebär att metoden ska beskriva hur
den kvantitativa analysen utan en mängd merarbete ska kunna modi-
fieras med nya värden för felsannolikhet.

4.2.4 Krav 4 - hantera diagnossystemet p̊a ett enkelt

sätt

Kravet syftar till att ge ingenjören en överblickbarhet och en känsla för
de bieffekter som diagnossystemet orsakar. Diagnossystemet ska analys-
eras med avseende p̊a de negativa effekterna som eventuellt uppst̊ar. I
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detta fall önskar man därför kunna arbeta med diagnossystemet som
ett homogent system. I ett felträd innebär det praktiskt att man vill
hantera diagnossystemet som en enda gren, eller åtminstone som s̊a f̊a
grenar som möjligt.

4.3 FMEA som kvalitativ underlagsanalys

För att uppfylla kraven inleds analysen med en ny FMEA. Som beskriv-
its i avsnitt 2.3, finns ingen standard-FMEA. Följande punkter är dock
krav i den FMEA som ska genomföras.

1. Minst varje delsystem/komponent som p̊averkas av diagnossys-
temet analyseras p̊a nytt. Notera att detta följer rekommenda-
tioner i H SystSäk E [7].

2. Eventuella komponenter som läggs till för att introducera diag-
nossystemet analyseras ocks̊a. Detta måste även omfatta pro-
gram/programkod. Även detta enligt H SystSäk E [7].

3. För bägge ovanst̊aende punkter ska effekterna av diagnossystemen
noteras med en verbal beskriving samt ett RPN.

I delarna som skrivits om FMEA i avsnitt 2.3, nämns vikten av mycket
god systemkännedom. Denna poängteras återigen. Vikten av en väl
genomförd FMEA med god systemkännedom är kritisk i konstruktionen
av felträd.

4.4 FTA som kvantitativ analysmetod

Nu följer en felträdsanalys för diagnossystemet. Främst i kvantitativt
syfte. Med minimala cut sets enligt avsnitt 2.4.2 kan även en kvalitativ
analys genomföras. Fokus här ligger dock p̊a den kvantitativa biten som
beskrivs i avsnitt 2.4.3.

Först analyseras de delar som p̊averkas av diagnossystemet, det vill
säga de delar som övervakas. Det finns tv̊a principsätt att göra detta
p̊a.

1. Det enklaste sättet är att för varje p̊averkad händelse p̊a nytt
beräkna felsannolikhet med hänsyn taget till diagnossystemets
förbättrande effekter. Det nya värdet används sedan för händelsen
i felträdet.

2. Kombinera den övervakade händelsen med en diagnoshändelse via
en OCH-grind. Diagnoshändelsen ges en sannolikhet motsvarande
hur stor procent av den övervakade händelsens fel som släpps
igenom.
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Fördelen med variant ett är att man slipper rita om trädet. Dock
finns ingen representation för att sannolikheten för händelsen reduc-
erats genom ett yttre system. Ingenjören kan d̊a luras att tro att kom-
ponenten/delsystemet är säkrare i sig självt än vad som faktiskt är fal-
let. Vid eventuella omräkningar av felsannolikheten hos en komponent,
måste även den ursprungliga felsannolikheten finnas tillgänglig för kor-
rekta beräkningar. Det krävs allts̊a att tv̊a värden lagras - ursprunglig
sannolikhet och diagnossystemets inverkan.

Fördelen med variant tv̊a är den grafiska representationen av yttre
p̊averkan. Nya beräkningar sker dessutom genom den logiska grinden,
genom att enbart ändra händelsernas sannolikhetsvärden var för sig.
Nackdelen är att trädet måste ritas om vilket kan vara ett stort projekt
d̊a det kan röra sig om hundratals ändringar p̊a olika ställen i trädet.

Vilken av dessa tv̊a metoder man väljer är oväsentligt d̊a de ger
samma resultat. Om det inte är absolut nödvändigt med en tydlig
graf, rekommenderas den förra metoden över den senare, just med ar-
betsmängden som argument.

Nästa steg är sedan att analysera den negativa inverkan diagnossys-
temet har p̊a det totala systemet.

1. Gör en lista över alla oönskade topphändelser som diagnossys-
temet kan leda till och som samtidigt är oönskad händelse i anal-
ysen av det ursprungliga systemet. Om ingen s̊adan topphändelse
existerar, kan man utesluta diagnossystemet som felkälla och avs-
luta analysen.

2. Skapa ett nytt felträd. Topphändelsen i det nya trädet är en av
de oönskade händelserna i punkt 1.

3. Konstruera ett felträd under den valda topphändelsen i punkt 2
enligt reglerna för felträdskonstruktion.

4. Om det existerar kända sannolikheter för falsklarm, ska dessa
länkas in i felträdet som egna händelser.

5. Beräkna felsannolikheter för alla händelser i felträdet. Beräkna
sedan sannolikheten att trädets topphändelse ska inträffa.

6. Lägg till diagnosträdets topphändelse med en ELLER-grind di-
rekt under motsvarande händelse i det ursprungliga systemets
felträd.

7. Gör om punkterna 2-6 för hela listan i punkt 1.

Nu kan man återigen analysera sannolikheten för topphändelsen och f̊a
ett mått p̊a diagnossystemets effekter.
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4.5 Varför denna modell för arbetsg̊ang?

En berättigad fr̊aga är varför just denna arbetsmodell föresl̊as. Svaret
är att detta är en bedömning baserad p̊a litteratur, diskussioner och
tester. Ett sätt att motivera valet av modell är att diskutera igenom
varje krav mot metoden.

4.5.1 Krav 1 - följ standarder

Valet av FMEA och FTA som de centrala metoderna är gjort delvis p̊a
basis av det genomslag de haft i industrin. Bägge metoderna ing̊ar som
tidigare nämnts i en rad standarder [7, 9]. FMEA och FTA är dessutom
etablerade i existerande programvara för kvalitetsarbete. Krav p̊a själva
användningen av metoderna, som att enbart de p̊averkade komponen-
terna ska analyseras efter p̊afört diagnossystem, p̊apekas i försvarets
beskrivning av systemsäkerhet [7]. Sammantaget torde det p̊a det hela
taget vara enklare att f̊a genomslag för denna typ av analys med de
bekanta metoderna FMEA och FTA.

4.5.2 Krav 2 - generell metod

Metoden är beskriven i generella ordalag utom vid vissa delar där det
krävs tydligare regler för att undvika förvirring. Speciellt noga är att
inga systemspecifika beskrivningar finns medtagna. Det poängteras i
avsnitt 4.3 att en god systemkännedom krävs. Metoden i sig är inte
självg̊aende utan kräver en kunnig utövare. Arbetsg̊angen för FTA i
avsnitt 4.4 är speciellt framtagen med generalitet i åtanke. Det anges
tv̊a olika sätt att analysera de övervakade delsystemen, just för att
kunna ha alternativ vid olika behov. Andra typer av specificeringar har
undvikits, till exempel nämns inte hur en felsannolikhet ska beräknas,
utan det hänvisas endast till de riktlinjer som finns beskrivna i kapitel
2 och 3.

4.5.3 Krav 3 - återspegla effekterna tydligt

I avsnitt 2.4 framställs fördelarna med felträdsanalys som ett redskap
för att analysera effekter, kvalitativt s̊aväl som kvantitativt. Det n̊agot
förenklade systemet att använda statiska felsannolikheter stöds i andra
vetenskapliga rapporter [11] och beskrivs som adekvat i avsnitt 2.5.
Förenklingen att endast analysera utifr̊an irreparabla system är en vald
avgränsning som beskrivs i avsnitten 1.3 och 2.1.2. FTA anses ge de
bästa resultaten och den enklaste arbetsg̊angen.
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4.5.4 Krav 4 - hantera diagnossystemet p̊a ett enkelt

sätt

Detta krav gäller främst FTA. I avsnitt 4.4 beskrivs arbetsg̊angen för
FTA. Punkt 1 gör där gällande att första steget är en listning av topp-
händelser som även existerar som händelser för det totala systemet.
Finns inga s̊adana har diagnossystemet inga intressanta negativa effek-
ter. Vid existens av n̊agon dylik händelse, analyseras denna som ett
eget system och länkas enkelt in i det ursprungliga systemets felträd.
Analysen är p̊a s̊a vis enkel och rättfram.

4.6 Systemsäkerhetsprojekt med bilbana som

principsystem

För att demonstrera den metod som nu beskrivits i föreg̊aende avsnitt
4, visas i detta avsnitt ett exempel baserat p̊a ett befintligt projekt.
Projektet är ett gedankenexperiment, vilket specifikt innebär att hän-
delsernas felsannolikheter är baserade p̊a resonemang inom gruppen
snarare än regelrätt analys.

4.6.1 Inledning

Vid avdelningen för fordonssystem finns en automatreglerad bilbana.
Denna har använts som principsystem vid ett projekt som syftade
till att skaffa djupare först̊aelse för systemsäkerhet, dess metoder och
sambandet mellan systemsäkerhet och diagnossystem [5]. Dock gjordes
analysen enbart p̊a diagnossystemets positiva effekter. De negativa ef-
fekterna som diagnossystemet i sig eventuellt kan ha p̊a systemet, beak-
tades allts̊a inte. Syftet med detta exempel är att nu även analysera de
negativa effekterna. Först beskrivs därför det ursprungliga projektet i
avsnitt 4.6.2 till och med avsnitt 4.6.4. Sedan utökas analysen i avsnitt
4.6.5 till och med avsnitt 4.6.7 med den metod som beskrivits tidigare
i kapitlet.

Utg̊angspunkten för experimentet är behovet för flygplanskonstruk-
törer att kunna f̊a flygtillst̊and för sina flygplan. Detta utfärdas efter
att planet bedömts som flygvärdigt. Flygvärdighet bedöms som san-
nolikheten för plankrasch per flygtimme. För principsystemet med en
datorstyrd bilbana, finns möjligheten att identifiera liknande parame-
trar som hos ett flygplan.
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4.6.2 Principiella likheter mellan bilbana och flyg-

plan

I undersökningen mappades de vitala parametrarna fr̊an flygplansfallet
ner p̊a motsvarande parametrar för bilbanan. Topphändelsen för flyg-
planet, antal krascher per flygtimme, motsvaras i bilbanan av antalet
g̊anger bilen åker av banan per körtimme. Eftersom analysen beror av
ett antal miljöfaktorer, det vill säga var och hur systemet används, har
även s̊adana parametrar betraktats i avsnitt 2.5. Om man till exempel
avser att l̊ata bilen st̊a stilla p̊a banan, blir risken för av̊akning noll.
Därför finns krav p̊a referenstid, det vill säga hastighetskrav, inlag-
da för att motsvara flygplanets uppdragsprofil och uppdragstid. Andra
parametrar är styr- och reglermjukvara och h̊ardvara samt den mänsk-
liga operatörsfaktorn.

4.6.3 Analys av bilbana utan diagnos

Det ursprungliga systemet utan n̊agot diagnossystem inkopplat analy-
serades först, bland annat med FMEA och FTA. För översk̊adlighetens
skull delades felträdet upp i tv̊a delar. I figur 4.1 visas felträdet över
styrsystemet och i figur 4.2 visas hela bilbanesystemet. Notera att
styrsystemet är inlänkat direkt under toppniv̊an längst till vänster i det
totala systemet i figur 4.2. Antal av̊akningar totalt sett har beräknats
till 5,08 per timme. Majoriteten av dessa kan härledas fr̊an styrsystemet
som bidrar med 4,38 av̊akningar per timme. Beräkningarna av felinten-
siteter är baserade p̊a att man kör 100 varv per timme, åtta timmar
per vecka, 5 dagar per vecka, 4 veckor p̊a en månad och 52 veckor p̊a
ett år.

4.6.4 Analys av bilbana med diagnos

I projektet gjordes sedan en analys där effekterna av ett diagnossystem
har tagits med. Dock enbart de positiva effekterna d̊a denna rapport
ännu inte skrivits. I figur 4.3 visas styrsystemet, nu med tre olika fall
av diagnossystem tillagt.

1. Parametern referenstid, längst ner till vänster i figur 4.3 har via
en OCH-grind kombinerats med övervakning ref. tid som enligt
figuren motsvarar ett diagnossystem som hanterar 50% av de fe-
laktiga fallen.

2. Parametern missad detektering, längst ner i bild ungefär i mitten
av figur 4.3, har kombinerats med FDI-system som enligt figuren
motsvarar ett diagnossystem som hanterar 95% av de felaktiga
fallen. I figuren används en OCH-grind för att länka ihop di-
agnossystemet med det övervakade systemet. Därför används 5%
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Reglersystem

Referenstid Initiering av
reglerkonstant

Reglerparameter

Övriga algoritmer
Systemskiss Biteus

Kommunikation
med hårdvara

Algoritm
Dalin

Högnivå

Missad 
detektering

Inparametrar

Inparameter
Insignal

Sensorsignal

Lågnivå

Mjukvara

1/dag=0,63/h 1/vecka=0,125/h 1/(2 vecka)=0,0625/h

1/(4 körningar)=2,5/h 1/mån=0,031/h

1/(4 år)=0,01/h 1/(2 år)=0,005/h

Hårdvara
Öberg

Inparametrar

Extern programvara
Matlab/Windows

Inparameter

A
Styrsystem

1/(3 mån)=0,01/h1/(100 varv)=1/h

1/år=0,0024/h

4,38/h

Figur 4.1: Ursprunglig felträdsanalys över bilbanans styrsystem.

som beteckning, eftersom diagnossystemet via OCH-grinden släp-
per igenom 5% av de felaktiga fallen. FDI st̊ar för Fault Detection
and Isolation.

3. Parametern reglersystem, längst ner i bild strax till höger om
föreg̊aende parameter, har kombinerats med l̊agniv̊a begr. p̊adrag,
som enligt figuren motsvarar ett diagnossystem som hanterar 75%
av de felaktiga fallen. Talet 25% används av samma anledning som
beskrivs i punkten ovan.

Med diagnossystem blir bidraget fr̊an styrsystemet 1,24 av̊akningar per
timme. Figuren 4.4 visar det totala systemet med diagnossystem. An-
talet av̊akningar per timme har reducerats till 2,07 per timme.

4.6.5 Utökad analys av diagnossystemets effekter

Som nämndes i avsnitt 4.6.4, analyserades aldrig n̊agra negativa ef-
fekter som diagnossystemet skulle kunna tillföra. Diagnossystemet ska
därför nu analyseras enligt den metod som presenterades i början av
detta kapitel. Först måste det tillförda diagnossystemet delas upp i sina
best̊andsdelar enligt avsnitt 3.1. Detta för att kunna utföra en analys
överhuvudtaget. Tabell 4.1 visar de tre modulerna som enligt avsnitt
4.6.4 bygger upp diagnossystemet, samt identifierar deras best̊andsde-
lar.
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ReglersystemReferenstid

Initiering av
reglerkonstant

Reglerparameter

Övriga algoritmer
Systemskiss Biteus

Kommunikation
med hårdvara

Algoritm
Dalin

Högnivå

Missad 
detektering

Inparametrar

Inparameter
Insignal

Sensorsignal

Lågnivå

Mjukvara

1/dag=0,63/h

1/vecka=0,125/h 1/(2 vecka)=0,0625/h

1/(4 körningar)=2,5/h

1/mån=0,031/h

1/(4 år)=0,01/h 1/(2 år)=0,005/h

Hårdvara
Öberg

Inparametrar

Extern programvara
Matlab/Windows

Inparameter

A
Styrsystem

1/(3 mån)=0,01/h

1/(100 varv)=1/h

1/år=0,0024/h

1,24/h

Lågnivå begr.
pådrag

25%

FDI-system

5%

Övervakning
referenstid

50%

Figur 4.3: Felträdsanalys över bilbanans styrsystem efter utökning med
diagnossystem. De delar som belagts med diagnos har ramats in i fig-
uren.

Tabell 4.1: Tabell över de delar som diagnossystemet tillfört.

`
`

`
`

`
`

`
`

`
`

`
`

Tillfört

Egenskaper
Best̊ar av

Övervakning av ref. tid programkod
FDI-system programkod
L̊agniv̊a beg. p̊adrag programkod
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4.6. Systemsäkerhetsprojekt med bilbana som principsystem 35

Tabell 4.2: FMEA över bilbanans utökning med diagnossystem.

FMEA diagnossystem

Nr. Komponent funktion felmoder felorsaker Felets effekt 
på systemet

Frekvens Allvarlighetsgrad RPN Kommentarer

1. Kontroll att 
inmatad ref. tid
är inom giltiga
värden.

Referenstid
utanför giltiga
värden.

- Hög friktion kan göra 
att bilen står still med
missade checkpoints
som resultat.

12FÖvervakning
av referenstid

2 JB ansvarig
utvecklare

2. FDI-system Övervakning av
missade
checkpoints

Felaktig
bedömning
av missad 
checkpoint

- Modellbrister

- Programfel
- Modellbrister  

- Programfel

- För högt gaspådrag. F 12 JB ansvarig
utvecklare

- Felaktigt gaspådrag
för att kompensera 
för felbedömning

D

F

2

2 12

8

3. Lågnivå begr.
pådrag

Begränsar max
gaspådrag

Felaktigt
gaspådrag

- Modellbrister

- programfel

- Modellbrister ger fel-
aktigt gaspådrag

- Fel i program ger fel-
aktigt gaspådrag

D

F

2

2 12

8

- Sensorfel

2

4.6.6 FMEA över diagnossystemets negativa effek-

ter

Den presenterade arbetsg̊angen säger i avsnitt 4.3 att de övervakade
delsystemen ska analyseras igen, denna g̊ang med hänsyn taget till di-
agnossystemets positiva effekter, samt att ett nytt RPN ska räknas ut.
Detta är redan gjort i projektet [5] och resultatet har presenterats i
figur 4.4, s̊a nästa steg blir här att utföra en FMEA p̊a själva diag-
nossystemet. Ur FMEA-tabellen som illustreras i tabell 4.2, kan man
via kolumnen Felets effekt p̊a systemet utläsa att samtliga moduler har
felbenägenheter som kan leda till av̊akning - den oönskade topphän-
delsen för hela systemet. Detta d̊a samtliga tre delsystem kan ha fel
som alstrar för högt gasp̊adrag, vilket är den främsta anledningen till
av̊akningar. Kolumnen frekvens är graderad p̊a en skala A-F, där A är
högst frekvens och F lägst. Diagnossystemets händelser har graderats i
de tv̊a kategorierna med lägst frekvens. Kolumnen allvarlighetsgrad är
graderad fr̊an 1-4, där 1 är den allvarligaste konsekvensgraden. Den-
na används d̊a risk för personskada föreligger. I detta fall anses diag-
nossystemet inte direkt kunna orsaka personskador, men dock direkta
avkörningar. Därför har dessa fel klassats att vara av grad 2. RPN har
beräknats som produkten av de tv̊a där A motsvaras av en etta och F
av en sexa.
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4.6.7 FTA över diagnossystemets negativa effekter

Felträdet för diagnossystemet byggs upp enligt de principer som re-
dovisats i avsnitt 4.4. Först skapas en lista över de oönskade fel som
diagnossystemet kan leda till och som samtidigt är intressanta för analy-
sen (punkt 1). I detta fallet finns bara en händelse - bilen åker av banan.
Varje objekt i denna lista är en topphändelse i ett felträd (punkt 2),
i detta fallet allts̊a en enda - att bilen lämnar banan. Under topphän-
delsen byggs nu trädstrukturen upp steg för steg (punkt 3). Återigen
poängterats att en mycket god kunskap om systemet är nödvändig för
att kunna bygga upp korrekta felträd. Kunskap som kan hämtas ur
FMEA är ett gott stöd, men är inte tillräckligt. Som det p̊apekades i
det inledande avsnittet 4.6, är detta ett gedankenexperiment. Därför
saknas nödvändig kunskap om programkoden som krävs för beräkning
av felsannolikheter. Istället är de siffror som presenteras baserade p̊a
de resonemang som fördes i projektet [5], samt resonemang med han-
dledare. Resonemanget är d̊a att brister i respektive delsystem direkt
orsakar felaktigt beteende. Enligt FMEA-tabellen 4.2, ligger felmoder-
na l̊agt i frekvens men högt i allvarlighetsgrad. RPN för felmoderna har
medelhögt till högt värde (8-12). Med detta som bas, har felintensitet
för modellbrister uppskattats till en g̊ang per vecka, för programfel en
g̊ang per år, och för sensorfel en g̊ang per vecka. Dessa tal kan anses
vara l̊agt satta för att undvika att detta exempel ger för stora utslag.

Figur 4.5 visar felträdet för diagnosdelarna.
Med diagnossystemet tillagt i huvudträdet är resultatet figur 4.6.

Händelsen att diagnossystemet alstrar fel är inlagt i trädet som di-
agnossystem längst till vänster direkt under toppniv̊an. En slutgiltig
beräkning för bilbanans beteende med diagnossystem ger allts̊a en av̊akn-
ingsfrekvens p̊a 2,27 istället för 2,07. En skillnad p̊a 10% är en tillräck-
ligt stor skillnad för att belysa tanken att diagnossystemet i sig tillför
negativa egenskaper till systemsäkerheten.
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d
ö
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rt

o
sä
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Kapitel 5

Diskussion

5.1 Slutsatser

Med hjälp av de tv̊a centrala metoderna i kvalitetsarbete, FMEA och
FTA, är det möjligt att studera effekterna som uppkommer när ett di-
agnossystem införs. Arbetet sker med vedertagna metoder p̊a ett struk-
turerat sätt. En mycket viktig slutsats är dock att dessa metoder kräver
en mycket god systemkännedom för att vara effektiva.

Via beräkningar p̊a ett befintligt system som ing̊ar i ett större pro-
jekt, kunde teorierna verifieras. Diagnossystemet kan i sig själv tillföra
en osäkerhet till systemet som övervakas. I exempelfallet var skillnaden
10%, en siffra som förvisso inte är statistiskt belagd, men som är till-
räckligt stor för att bedömas som signifikant.

Det är sv̊art att göra en bra kvantitativ analys, allts̊a en analys
med goda numeriska storheter för felsannolikheter. Processen att ta
fram dessa felsannolikheter kräver även den god systemkännedom och
först̊aelse för speciella analysverktyg. Särskilt problematisk är bedömnin-
gen av hur en operatör agerar som följd av vissa stimuli. Ett par
metoder för att bedöma den mänskliga felfaktorn introduceras för än-
damålet. Analys av programkod är även det en sv̊ar nöt att knäcka.
För detta ändam̊al rekommenderas därför en kombination av ett flertal
intressanta metoder.

Dock är den viktigaste slutsatsen att kvantitativ analys används i
industrin och rapporten visar att kvantitativ analys kan visa de oön-
skade effekterna ett diagnossystem kan ge upphov till.
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preliminärt, att publiceras.

[6] M. Nyberg och E. Frisk. Diagnosis and supervision of automated
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ändras eller presenteras i s̊adan form eller i s̊adant sammanhang som
är kränkande för upphovsmannens litterära eller konstnärliga anseende
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